26.04.2022

Vabariigi Valitsuse miéruse ,,Vorgu- ja infosiisteemide kiiberturvalisuse nouded* eelndu
seletuskiri

1. Sissejuhatus

Kéesoleva eelnduga kehtestatakse Vabariigi Valitsuse mairus ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded*.

1.1. Sisukokkuvéte
Kiesoleval eelnoul on kolm eesmérki.

1.1.1. Volitada Kkiiberturvalisuse eest vastutavat ministrit Kkehtestama Eesti
infoturbestandardit (edaspidi E-ITS).

Eelndu sitestab kiiberturvalisuse seaduse (edaspidi Ki7S) § 7 10ike 5 volitusnormi alusel E-
ITS-i kehtestamise volituse iileriigilise kiiberturvalisuse eest vastutavale ministrile, kelleks
hetkel on ettevdtlus- ja infotehnoloogiaminister (edaspidi: minister).

E-ITS-1 jargimise kohustust, sealhulgas auditeerimise kohustust kohaldatakse kogu KiuTS
kohaldamisalale, kuid nende tditmisel on ka erandid. E-ITS-1 jargimise kohustus on asendatav
ISO/IEC 27001:2017 (Infotehnoloogia. Turbemeetodid. Infoturbe halduse siisteemid. Nduded)!
jargimisega. Auditeerimise ldbiviimine ei ole kohustuslik erasektoris mikroettevotjale ning
avalikus sektoris muuseumile, rahvaraamatukogule, etendusasutusele, valla voi linna
ametiasutuse hallatavale asutusele ja osavalla voi linnaosa ametiasutuse hallatavale asutusele.

E-ITS asendab sisulises mottes avaliku teabe seaduse (edaspidi AvTS) alusel kehtestatud
infosiisteemide kolmeastmelist etalonturbe siisteemi (edaspidi ISKE). Sellest tulenevalt on
médruse joustumisel voimalik 2023. aastani (ISKE kehtetuks tunnistamiseni) jitkata ISKE
taitmist E-ITS-1 asemel ning on kehtestatud ka erinormid E-ITS-1 rakendamiseks andmekogude
suhtes.

1.1.2. Kehtestada avalike iilesannete tiditmist oluliselt mojutavate siisteemide pidamise
nouded.

Eesmérgiks on tdosta Eesti omariikluse ja digitaalse jirjepidevuse hoidmiseks loodud
infotehnoloogiliste siisteemide aluseks oleva digusruumi selgust ja ldbipaistvust. Eelnduga
luuakse loetelu vorgu- ja infosiisteemidest (edaspidi siisteem), millel on oluline moju riigi ja
kohaliku omavalitsuse iiksuse asutuse vOimele tdita avalikke iilesandeid ning sitestatakse
kohustus varundada nimetatud siisteemid vélisriigis asuvasse turvalisse andmekeskusesse
madruses ettendhtud tingimustel.

Olukorras, kus peaaegu kdik riigi avalikud teenused on digitaalselt kittesaadavad, on vajalik
kindlustada riigi ja kohaliku omavalitsuse liksuse asutuste pohifunktsioonide tditmiseks
vajalike andmete turvaline sdilitamine ja ligipdds ning elutdhtsate infosiisteemide t66s hoidmine

! Standard leitav ning vdimalik osta siit: https://www.evs.ee/et/evs-en-iso-iec-27001-2017.
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teenuste osutamiseks ka siis, kui riigi territooriumil asuvate andmekeskuste t66 on peatunud
vOi héiritud néiteks sdja, looduskatastroofi, ulatusliku kiiberriinnaku, elektrikatkestuse voi muu
kriisiolukorra tottu.

Hetkel varundatakse avalike iilesannete tditmist oluliselt mdjutavaid siisteeme ja nendes
sisalduvaid andmeid Luksemburgi Suurhertsogiriigi riiklikku andmekeskusesse (edaspidi
Luksemburgi andmesaatkond) Luksemburgi Suurhertsogiriigiga sOlmitud rahvusvahelise
lepingu alusel’. Eelndu valmimise hetkel on Luksemburgi andmesaatkonda varundatud juba e-
toimiku siisteem, riigikassa infosilisteem, elektrooniline kinnistusraamat, maksukohustuslaste
register, driregister, riigi- ja kohaliku omavalitsuse asutuste riiklik register,
mittetulundusiihingute ja sihtasutuste register, kommertspandiregister, rahvastikuregister,
elektrooniline kataster, sotsiaalkaitse infosiisteem, Riigi Teataja infosiisteem. Tulevikus on
voimalus sdlmida rahvusvahelisi lepinguid andmete varundamiseks ka teiste vilisriikidega
lisaks Luksemburgi Suurhertsogiriigile.

1.1.3. Kehtestada pilvandmetootlusteenusel pohineva siisteemi (edaspidi pilvsiisteemi)
pidamise nouded.

Eesmérk on vdimaldada avalikul sektoril peetavaid siisteeme ,,pilve viia“ kiiberturvalisust
tagaval viisil. Ldbi pilvsiisteemi miératluse kehtestatakse nduded, mida avalik sektor peab
rakendama, kui soovib kasutada pilvandmetdotlusteenuseid. Raamistik on sellisel kujul
kiiberturvalisuse tagamiseks vajalik, kuivord pilvandmetodtlusteenuse kasutaja tugineb suurel
médral vastava siisteemi toimimiseks teenusepakkuja infrastruktuurile ning seadusandjal
puudub jurisdiktsioonist tulenevatel pdhjustel vdimalus teenusepakkujatele avaliku sektori
kiiberturvalisuse tagamiseks ndudeid kehtestada.

Noudeid kohaldatakse KiTS § 3 10ikes 4 loetletud asutusele, kogule voi isikule
(koondnimetusega ning edaspidiselt kasutaja).

Peamised nduded pilvsiisteemi pidamisel on jirgnevad.

1) Teenusepakkuja usaldusvéairsuse hindamise kohustus

Kasutaja peab enne pilvandmetdotlusteenuse hankimist hindama pakkuja usaldusvéiérasust ehk
et kas teenusepakkujast tuleneb oht kasutaja silisteemide turvalisusele. Hinnatakse
organisatsiooni ja tema taustast tulenevaid ohutegureid, mitte tehnilist lahendust.

2) Riikliku julgeoleku tagamisega seotud teabe teenusepakkujaga jagamise keeld

Kasutaja ei voi spetsiifilist asutusesiseseks kasutamiseks tunnistatud teavet teenusepakkujaga
pilvandmetootluse kasutamise kontekstis jagada. Tegemist on kitsa ringiga kogu
asutusesiseseks kasutamiseks tunnistatud teabest ning ei ole olulisel miéral toddeldav avaliku
sektori enamuse poolt. Nimetatud teabe majutamisel pilvsiisteemi peab teave olema
teenusepakkuja vastu kriipteeritud (mis vdhendab ka pilvandmetodtlusteenuse kasulikkust

2 Eesti Vabariigi ja Luksemburgi Suurhertsogiriigi vaheline andmete ja infosiisteemide majutamise kokkulepe, RT
11, 28.03.2018, 1; kéttesaadav https://www.riigiteataja.ee/akt/228032018002.
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sellise teabe todtlemise suhtes). Luuakse ministrile volitusnorm kriiptomaterjalide tdpsemate
tehniliste nouete kehtestamiseks.

3) Kasutaja organisatsiooniliseks toimepidevuseks olulistele pilvsiisteemidele alternatiivide
pidamise kohustus.

Kui kasutaja soovib ,pilve viia“ siisteemi, mis on kasutajale kui avaliku sektori
organisatsioonile oluline oma iilesannete tiitmiseks, siis peab kasutaja tdiendavalt pidama ka
alternatiivset siisteemi vOi meedet, mis voimaldab tal samu tegevusi teostada kasutatavast
teenusest soltumatult.

Vastava kohustusega siisteeme kaardistab kasutaja E-ITS-i1 rakendamise kdigus. Alternatiivne
slisteem vOi meede voib samuti olla pilvandmetdotlusteenus voi isegi muu lahendus samalt
teenusepakkujalt, kui see on tehnoloogiliselt iseseisev ehk {iks tootab ilma teiseta. Alternatiivne
meede peab suutma tagada samade iilesannete tegemise voimaluse, kuid ei pea olema
pilvsiisteemiga tehniliselt samavéérne.

4) Pilvandmetdotlusteenuste kasutamisel kehtestatud tehniliste suvandite jirgimine ja
kasutamisega seonduvate logide edastamine Riigi Infosiisteemi Ametile (edaspidi RIA).

Sdtestatakse ministrile volitusnorm levinumate pilvandmetdotlusteenuste  kasutamisel
rakendatavate tehniliste suvandite (kasutamise tehnilised seaded) kehtestamiseks. Volitusnormi
alusel kehtestatud juhendi olemasolul rakendab kasutaja sitestatud tehnilisi suvandeid.

Sdtestatakse  kohustus edastada vO6i tagada muul moel juurdepddsu RIA-le
pilvandmetootlusteenuse kasutamisega seonduvatele logidele, mis vdimaldavad analiiiisida
pilvsiisteemi turvalisust. Logid tuleb edastada RIA-le reaalajas. Kui teenusepakkuja kasutajale
vastavate logidele ligipddsu ei voimalda, puudub ka kohustus nende edastamiseks. Erandiks on
olukorrad, kus pilvsiisteem tootleb julgeolekuga seotud teavet vdi on organisatsiooni
toimepidevuseks oluline. Sellisel juhul kasutatakse vaid neid teenusepakkujaid, mis logisid ka
kasutaja edastavad.

1.2. Eelndu ettevalmistajad

Maiidruse eelndu ja seletuskirja koostasid Majandus- ja Kommunikatsiooniministeeriumi
ritkkliku  kiiberturvalisuse osakonna kiiberturvalisuse oigusndunikud Oliver Grauberg
(oliver.grauberg@mkm.ee) ja Raavo Palu (raavo.palu@mkm.ee) ning digiriigi arengu
osakonna IT-diguse ndunik Kétlin Aren (katlin.aren@mkm.ee).

Eelndu ja  seletuskirja osas tegi  Oiguslikke ettepanekuid  Majandus- ja
Kommunikatsiooniministeeriumi digusosakonna digusndunik Ave Henberg
(ave.henberg@mkm.ee). Eelndu ja seletuskirja toimetas keeleliselt Majandus- ja
Kommunikatsiooniministeeriumi  riikliku kiiberturvalisuse osakonna kiiberturvalisuse
digusndunik Raavo Palu (raavo.palu@mkm.ee).



1.3. Mirkused

Eelndu on seotud kiiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti Rahvusringhdilingu
seaduse muutmise seaduse eelnduga 531 SE (edaspidi 53/ SE), millega luuakse volitusnorm
kiesoleva miiruse kehtestamiseks.?

Maiarus kehtestatakse kiiberturvalisuse seaduse § 7 16ike 5 alusel.

2. Eeln6u sisu ja vordlev analiiiis

Eelndu koosneb neljast peatiikist. Esimene peatiikk reguleerib mééruse tildsétteid, teine peatiikk
sisustab E-ITS-iga seotud sétteid, kolmas peatiikk sisustab turvameetmete nduded (eraldi
jagudena nii turvameetmete iildnduded kui ka erinduded, sh jaguneb teine jagu kolmeks
jaotiseks: andmekogud, avalike iilesannete téditmist oluliselt mojutatavad siisteemid ja
pilvesiisteem) ning neljas peatiikk sisustab rakendussatted.

Eelnéu § 1 kehtestab eelndu reguleerimisala. Mairuse reguleerimisala vastab KiTS § 7 16ike
5 alusel kehtestatud volitusnormi sisulisele piiritlusele.

KUTS § 7 loikes 5 sétestatud edasivolituse alusel sétestab eelndou volituse kiiberturvalisuse
tagamise korraldamise eest vastutavale ministrile E-ITS-1 kehtestamiseks.

Tédiendavalt sdtestab eelndu volituse kiiberturvalisuse tagamise korraldamise eest vastutavale
ministrile siisteemide erinduete kehtestamiseks. Volitus sétestatakse kahte liiki erinduete
kehtestamiseks.  Esiteks sétestatakse volitus pilvsiisteemi  pidamiseks kasutatava
pilvandmetdotlusteenuse kohustuslike tehniliste suvandite kehtestamiseks, mis on selgitatud
eelndu § 15 10ike 2 alajaotises. Teiseks sétestatakse volitus pilvsiisteemis eelndus piiritletud
teabe kriipteerimise kriiptomaterjalide nduete kehtestamiseks, mis on selgitatud eelndu § 17
16ike 3 alajaotises.

Eelnéu § 2 kehtestab médruses kasutatavate terminite tdhenduse, sisustatakse andmekogu,
inforturve ja pilvsiisteemi terminid. Eelndus avamata terminid on KiiTS tdhenduses, sealhulgas
teenuse osutaja.

Andmekogu on andmekogu avaliku teabe seaduse § 43! 15ike 1 tihenduses.

Esimese uue terminina kasutatakse mdistet ,,infoturve®. Infoturbena késitletakse terviklikku
protsessi, mille 1dppeesmirk on turvameetmete rakendamine, mistdttu hdlmab termin ka
turvameetmete loomise ja valimise protsesse.

Teise uue terminina kasutatakse mdistet pilvsiisteem ehk pilvandmetddtlusteenusel pdhinev
stisteem. Selle termini selgitamiseks on vaja késitleda termini kolme peamist komponenti —

3 Kiiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti Rahvusringhiilingu seaduse muutmise seadus 531 SE
— kiittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/cd310719-b19¢c-4ed4-bba7-
7379fa3bf6b9/K%C3%BCberturvalisuse%20seaduse,%20avaliku%20teabe%20seaduse%20ja%20Eesti%20Rah
vusringh%C3%A4%C3%A4lingu%20seaduse%20muutmise%20seadus.
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pilvandmetdotlusteenus, sisteem  ning  pidamine  (ehk  slisteemi  pidamine
pilvandmetootlusteenust kasutades).

Pilvandmetootlusteenus on KUTS-s defineeritud termin. Tegemist on infoiihiskonna teenusega,
mis voimaldab juurdepddsu andmetootlusressursside kogumile, mis on paindlikult jagatav ning
laiendatav siisteemi ennast muutmata. KiiTS-i termin on iile vdetud NIS direktiivist.* Termin
kisitleb viga laia valdkonda, kuivord koik infoiihiskonna teenused,” mis nimetatud
kriteeriumitele vastavad, on késitletavad pilvandmetodtlusteenusena. Naiteks lisaks
lihtsamatele serverite ,,rentimisele* kohaldub see termin ka tarkvaralistele lahendustele, mille
funktsioonid tuginevad teenusepakkuja andmetdotlusressurssidele ning mis pakuvad kitsamaid
andmetdotlusfunktsioone, sest NIS direktiivi selgituspunktis 17 on mdiste ,,laiendatav
(direktiivi tdlkes moiste ,,skaleeritav’) kirjeldatud just teenusepakkuja voimekusena vastavalt
vajadusele ressursse iihe kasutaja jaoks laiendada. Samuti on Euroopa Komisjon tépsustanud®
et pilvandmetdotlusteenusena on kisitletav ka tarkvarana pakutud teenus (software as a service
ehk SaaS). Teisisonu voib pilvandmetootlusteenustena olla késitletav ka tiitipiline
kontoritarkvara, kui pakutav teenus vastab toodud kriteeriumitele. On ka oluline maérkida, et
termini alla ei kohaldata tegevusi, mis on kiill sisult sarnased, kuid ei ole infolihiskonna
teenused (nditeks ei ole osutatud majandus- voi kutsetegevuse raames).

Stisteem on samuti KiiTS-s defineeritud termin. Tegemist on laia mdistega, mis ei piirdu ainult
tehnoloogilise riistavaraga, vaid laieneb ka tarkvarale ning digitaalsetele andmetele. KiTS-1i
subjekti siisteem kédesoleva pilvsiisteemi moiste kontekstis ei ole seega iildjuhul riistvara, sest
pilvandmetdotluse peamine eeldus on, et andmetdotlusressursid on teenusepakkuja valduses,
mitte kasutaja valduses. Pilvsiisteemi kontekstis késitletakse seega siisteemina ennekdike
kasutaja kasutatavat tarkvara ning andmeid, mis vastavatel ressurssidel majutatud on voi nende
toel funktsioneerivad. On oluline eristada, et lihtsalt pilvandmetdotlusteenuse kasutamine ei
tdhenda, et subjektil puudub kaardistatav ning kaitstav infovara pilvandmetdotlusteenusel
tuginevate protsesside kiiberturvalisuse tagamisel.

Pilvsiisteem on seega siisteem (ennekdike tarkvaralisel ja andmete kujul), mida peetakse
pilvandmetdotlusteenuse kaudu ehk pakutud andmetdotlusressursse kasutades. Pilvsilisteem
vOib seega olla nii pilves majutatav andmekogu kui ka KiiTS-1 subjekti teabevahetuse protsessi
infovarad.

4 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/1148, 6. juuli 2016, meetmete kohta, millega tagada vdrgu-
ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus (ELT L 194, 19.07.2016, 1k 1-30) — kéttesaadav:
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX:320161L.1148.

5 Infoiihiskonnateenuse seaduse § 2 punkt 1: infoiihiskonna teenus — teenus, mida osutatakse majandus- voi
kutsetegevuse raames teenuse kasutaja otsesel taotlusel ja mille puhul andmeid t66deldakse, siilitatakse ja
edastatakse digitaalkujul andmete to6tlemiseks ja sdilitamiseks mdeldud elektrooniliste vahendite abil, kusjuures
osapooled ei viibi iiheaegselt samas kohas. Infoiihiskonna teenus peab olema téielikult iile kantud, edastatud ja
vastu voetud elektrooniliste sidevahendite abil. Infoiihiskonna teenus ei ole faksi ega telefonikdne abil edastatud
teenus ega televisiooni- voi raadioteenus.

¢ Komisjoni teatis Euroopa Parlamendi ja ndukogule: Parimate tulemuste saavutamine vdrgu- ja infoturbe
direktiivi rakendamisel — joupingutused direktiivi (EL) 2016/1148 (meetmete kohta, millega tagada vorgu- ja
infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus) tulemuslikuks rakendamiseks (COM/2017/0476 final,
13.09.2017 ning uuendatud 04.10.2017) - kéttesaadav: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52017DC0476.
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Eriliigiliste siisteemide turvameetmete nduete kehtestamisel midruse 3. peatiikis séitestatakse
ka erisusi E-ITS-i nduete jirgimise osas, millest tulenevalt kasutatakse médruses ka
kehtestatava E-ITS-i termineid vastavalt E-ITS-is sdtestatud tdhendustele.

Eelndu § 3 sdtestab E-ITS-i kehtestamise volituse ning E-ITS-i rakendamise erandi.

Loige 1 kehtestab volitusnormi E-ITS-i kehtestamiseks. E-ITS, kui kéesoleva eelndu
koostamise hetkel ligikaudu 500-lehekiiljeline kogum nduetest ja juhenditest, kehtestatakse
kiiberturvalisuse tagamise korraldamise eest vastutava ministri méérusega.

Sarnaselt hetkel kehtiva ISKE-ga on ka E-ITS pidevat kaasajastamist ning tdiendamist ndudev
dokument. Majandus- ja Kommunikatsiooniministeeriumi (edaspidi MKM) valitsemisala
asutus RIA korraldab E-ITS-i tdiendamise ning uuendamisega seotud teenuseid, vottes selle
aluseks varasemase rakendamise praktikat ning muutusi infotehnoloogilises maailmapildis ja
Oigusraamistikes. Tulenevalt eeldatavast vajadusest E-ITS-i korduvalt muuta ja ajakohastada ei
ole Vabariigi Valitsuse mééruse vorm sobilik E-ITS-i kehtestamiseks. Sellegipoolest omab E-
ITS-1 kehtestamine regulatiivset moju ning ei ole kisitletav liksikjuhtumi reguleerimisena oma
rakendusala tottu, mistottu on vélistatud E-ITS-1 kehtestamine késkkirjaga. Eesmérgipdrane
vorm E-ITS-i kehtestamiseks ongi eeltoodust lahtuvalt ministri maérus.

Eelnduga kehtestatava méairuse volitusnorm (KiTS § 7 16ige 5) holmab ka edasivolituse
voimalust haldusmenetluse seaduse § 91 1dike 1 tdhenduses. E-ITS-i dokumentatsioon ning
muu E-ITS-ga seotud teave avalikustatakse ka Eesti infoturbestandardi portaalis - eelndu
koostamise hetkel asub see veebiaadressil https://eits.ria.ee/.

Kehtestatav ministri maiérus kehtestab E-ITS-i dokumentatsiooni ja sisustab E-ITS-i
rakendamise kohustust.

Loige 2 méadratleb, et slisteemi turvalisuse tagamiseks rakendatud meetmete vastavust E-ITS-
le eeldatakse ka juhul, kui selle asemel rakendatakse rahvusvahelist standardit ISO/IEC
27001:2017 (Infotehnoloogia. Turbemeetodid. Infoturbe halduse siisteemid. Nouded).’

E-ITS-1 voimalik alternatiiv on rahvusvahelise standardi ISO/IEC 27001 jargimine. Samas ei
piisa selle alternatiivi kasutamiseks lihtsalt teenuse osutaja otsusest ega ka standardi
rakendamisele vastavatest tegevustest. Alternatiiv kuulub kohaldamisele vaid siis, kui teenuse
osutaja on lisaks ISO/IEC 27001 standardi nduetele vastavate turvameetmete rakendamisele
esitanud RIA-le kehtiva ISO/IEC 27001 vastavussertifikaadi, mille kohaldamisala holmab
vihemalt E-ITS-i kohaldamisala. Kui teenuse osutaja RIA-le eelnevalt kehtivat
vastavussertifikaati esitanud ei ole, on teenuse osutaja vastavus eelndu E-ITS-le hinnatav
sOltumata sellest, kas teenuse osutaja on vastavuses ISO/IEC 27001 nduetega, isegi kehtiva
vastavussertifikaadi olemasolul. Selle kitsenduse eesmérk on tagada jdrelevalveasutusele
iilevaade teenuse osutajate vastavusest E-ITS-i jidrgimise nduetele ning kuivord E-ITS-i
vastavusauditite jadreldusotsuste edastamine RIA-le on kohustuslik, siis alternatiivi
rakendamine ilma aktiivse edastamiskohustuseta tootaks {ilevaate tagamise eesmargi vastu.

7 Standard leitav ning vdimalik osta siit: https://www.evs.ee/et/evs-en-iso-iec-27001-2017.
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Erinevalt eelndu §-s 20 toodud voimalustest (vt sealsete 10igete selgitust) pole siinse 1doikega
tekitatav erand ajutine.

Eelndu § 4 kehtestab E-ITS-i tingimuste tditmise auditeerimise nduded.

E-ITSi tingimuste tditmise iiks osa on auditeerimine ning seda aitab sisustada E-ITS-i osaks
olev auditeerimisjuhend. Auditeerimise ndudeid ei kohaldata teenuse osutajale, kes on tditnud
eelndu § 3 16ike 2 tingimused, kuivord nende osas loetakse auditeerimiskohustus, kui E-ITS-i
jargimiskohustuse iiks osa, tdidetuks viidatud sitte tottu.

Loige 1 kehtestab auditeerimise pdhilise ndude — audit viiakse lébi iga kolme aasta jérel.
Esmakordse auditi ldbiviimise tdhtaeg on iildjuhul 3 aastat alates auditeerimise kohustuse
tekkimisest. Teenuse osutajatele, kellele tekib auditeerimise kohustus eelndu joustumise hetkel,
sh kes on eelnevalt turvameetmete siisteemi rakendamise auditeerimist 14bi viinud ISKE nduete
jargi, sdtestavad esmakordse auditi l1dbiviimise tdhtaja eelndu 4. peatiiki rakendussétted.

Teenuse osutajate loetelu on sdtestatud KiTS § 3 1dikes 1. Lisaks selles 1dikes nimetatud
isikutele kohaldatakse teenuse osutaja kohta sitestatud nduded ka KUTS § 3 10ikes 4 sétestatud
loetelus olevatele isikutele (vt siin ka 531 SE-ga tehtavaid muudatusi).

Selleks, et ldbiviidav audit oleks aluseks auditeerimise kohustuse tditmisele, peab auditi
planeerimine, tegemine jm tegevused (ehk auditeerimine) toimuma vastavalt eelndu § 3 16ike
1 alusel kehtestatud auditeerimisjuhendile.

Audit loetakse kdesoleva ldike tdhenduses ldbiviiduks, kui audiitor on teenuse osutajale
edastanud auditeerimisjuhendi tdhenduses lopparuande. Sellest hetkest alustab kulgemist
jargmise auditi ldbiviimise tdhtaeg ning teenuse osutaja kohustus on tagada vastavaks tdhtajaks
jargmise auditi ldbiviimine. Kuna infoturbe haldus on kestev protsess, siis praktikas tuleb
teenuse osutajal hakata tegelema 1dpparuandes toodud puuduste likvideerimisega (kui neid
tuvastatakse) selleks, et saavutada positiivne tulemus jargmisel auditil.

Ei ole keelatud auditi ldbiviimist, ennekoike auditi tellimist, volitada voi teha koos teise
organisatsiooniga. Uhisauditite libiviimine vdi teise organisatsiooni nimel auditi tellimine on
ennekoike asjakohane olukordades, kus erinevate organisatsioonide info- ja
kommunikatsioonitehnoloogia (edaspidi /K7) infrastruktuuri haldamine ja majutamine on tile
antud kesksele organisatsioonile. Kiill aga peab ldbiviidud auditi 1dpparuanne kisitlema teavet
iga auditi subjekti suhtes. IKT infrastruktuuri haldamine ja majutamine kolmanda
organisatsiooni kaudu ei mojuta auditi subjekti iseseisvat kohustust E-ITS-i jirgida, mille
tditmist auditeerimine kontrollib.

Loige 2 kehtestab kohustuse 1dike 1 alusel lébiviidud auditi jireldusotsuse edastamiseks
jarelevalveasutusele. Kohustus on eraldiseisev auditeerimise (ja seetdttu ka E-ITS-i jargimise)
kohustusest. Teisisonu ei loeta kdesolevas ldikes kehtestatud kohustuse téditmisel teenuse
osutaja poolt tdidetuks auditeerimise kohustust ega ka muid eelndu § 3 15ike 1 alusel kehtestatud
kohustusi. Samamoodi on ldbiviidud auditi jareldusotsuse esitamata jétmisel teenuse osutaja
rikkunud kéesoleva 16ike alusel kehtestatud kohustust soltumata sellest, kas teenuse osutaja on
taitnud E-ITS-1 jargimise, sh auditeerimise kohustust.



Loike kohaselt tdidab kohustuse teenuse osutaja, kuid praktikas on ka voimalik, et teenuse
osutaja on selle lilesande edasi delegeerinud talle auditi tellinud IT-majale (avaliku sektori
korral) vo1 muule vilisele partnerile (kui taoline olukord ilmneb).

Loike 3 eesmérk on tagada E-ITS-i nduete jargimisest tulenevate kohustuste proportsionaalsus
subjekti IKT korralduslike voimetega.

Subjektidele, kes vastavad kéesolevas 1dikes kehtestatud tingimustele, on auditi 1&dbiviimine
valikuline ja soovitatav, kuid mitte kohustuslik osa E-ITS-i jargimise kohustusest. See aga ei
tahenda, et E-ITS-i jargimine tervikuna oleks subjektile valikuline vdi et E-ITS-i jargimine ei
oleks subjekti suhtes jérelevalvatav. Auditi ldbiviimise valikulisus ei mojuta KiTS-is
madratletud jarelevalveorgani meetmete rakendamist subjektide suhtes nduete tditmise
tagamiseks ega sitesta iihtki eeldust, et subjekt E-ITS-1 jargimisest tulenevaid ndudeid muus
osas tdidab. Sellest tulenevalt on ka auditi ldbiviimine soovitatav sdltumata selle tegemise
kohustusest.

Esimene erand on sdtestatud 10ike esimeses punktis. Sellest tulenevalt on audit valikuline
KiTS-i subjektidele, kes vastavad mikroettevotja definitsioonile. Tegemist on
viikesemahuliste organisatsioonidega, kelle IKT korralduslikud vahendid on oluliselt
piiratumad ning seetdttu voib ka auditi ldvendiline majanduslik mdju olla organisatsioonile
ebaproportsionaalselt suur. KiTS-1 subjektidest on mikroettevotjad enamasti teede sdidetavust
tagavad ettevotjad (subjektid KGTS § 3 1g 1 p 1 alusel hddaolukorra seadusest tulenevalt) ning
mitmed perearstid (subjektid KiTS § 3 1g 1 p 7 alusel).

Teine erand on sitestatud 10ike teises punktis. Tegemist on asutustega, mille IKT
korralduslikud vahendid on oluliselt piiratumad tulenevalt IKT vahendite véiksemast
olulisusest asutuse avalike iilesannete tditmisel. Avalikus sektoris soltub asutuse IKT struktuuri
mahukus ning selle IKT struktuuri turvalisuse kriitilisus tihiskonna toimepidevusele rohkem
asutuse llesannetest kui asutuse organisatsioonilisest suurusest. Muuseumi all on moeldud
muusemi muuseumiseaduse § 2 10ike 1 tdhenduses ning hdlmab sama seaduse § 1 10igetes 2 ja
3 nimetatud muuseumeid.® Rahvaraamatukogu all on mdeldud rahvaraamatukogu seaduse § 2
16ike 2 tihenduses olevat rahvaraamatukogu.” Omavalitsusiiksuse ametiasutuse hallatava
asutuse all on moeldud asutusi, mis on asutatud kohaliku omavalitsuse korralduse seaduse § 22
lg 1 punkti 34 alusel.'”

Kommenteeritavas punktis nimetatud asutused peavad siiski ldbima auditi, kui vastav asutus on
haridusasutus (Eesti Vabariigi haridusseaduse!' § 3 15ikes 2 tihenduses) vdi kui tegemist on
andmekogu vastutav tddtleja voi volitatud todtleja (AvTS § 43* tihenduses). Neid asutusi ei
viélistata auditi tegemise ja auditi jdreldusotsuse edastamise kohustustest nende asutuste
tdidetavate {ilesannete tottu.

§ Muuseumiseadus, RT 1, 19.03.2019, 103.

° Rahvaraamatukogu seadus, RT I, 13.03.2019, 127.

10 Kohaliku omavalitsuse korralduse seadus, RT I, 25.06.2021, 8.
! Eesti Vabariigi haridusseadus, RT 1, 16.06.2020, 3.



Eelnou §-id 5 ja 6 kehtestavad turvameetmete iildnduded 3. peatiiki eraldi jaona. Eelnou § 5
kehtestab teenuse osutaja teenuste kaardistuse ja turvameetmete dokumenteerimiskohustuse.

Loige 1 tipsustab dokumenteerimisndudeid. KiTS § 7 1g 2 punkti 1 alusel peab teenuse osutaja
koostama siisteemi riskianaliiiisi, mis ldhtub kiiberintsidentide ohust ning ohu realiseerumisel
kahju olulisusest. Riskianaliiiis kuulub ise dokumenteerimisele KiTS § 7 1g 2 punkti 2 alusel,
samuti ka turvameetmete kirjeldus. Kuid kiiberriskide haldamisel on mainitud kohustuse néol
tegemist vaid kahe viimase protsessi dokumenteerimisega.

Riskianaliiiisi ldbiviimisele eelneb teenuste kaardistamine ning nende teenuste haldamiseks
asjakohaste silisteemide kaardistamine. Kiesolev 10ige sdtestab seega ka kohustuse
dokumenteerida lisaks riskianaliiiisile ja rakendatavatele turvameetmetele ka riskianaliiiisile
eelnev teenuste ja vastavate siisteemide kaardistus. Teenuste kaardistamine erasektori puhul on
seotud KiTS § 3 10ikes 1 vastava punkti juures viidatud osutatava teenusega. Avaliku sektori
puhul siinses 1dikes moeldud kaardistus ei ole tdielikult kattuv kaardistusega, mis
valitsusasutused peavad tegema teenuste korraldamise ja teabehalduse aluste mééruse (edaspidi
TKTA mdicirus)'? § 7 1dike 1 alusel, kuna TKTA miérus kehtib ainult valitsusasutustele, kuid
KiiTS-i ning siinse eelnduga kehtestatava méédruse nduded kehtivad ka muudele isikutele ja
asutustele kui valitsusasutused. Siiski on vOimalik siinse kaardistuse puhul arvestada ning
kasutada TKTA maédruse tditmiseks tehtud kaardistust voi teha koos tolle kaardistusega (vt ka
eelndu § 5 16ike 3 selgitust).

Loige 2 tapsustab riskianaliiiisi ja sellega seonduva dokumentatsiooni sdilitamisnduded. KiTS
§ 7 1g 2 punkti 2 alusel on teenuse osutaja kohustatud tagama riskianaliiiisi ja sellega seonduva
dokumentatsiooni olemasolu. Kéesolev 10ige sisustab eelmainitud kohustuse vidhemalt 7
aastase sdilitamiskohustusega.

KiTS § Ig 2 punkti 6 kohaselt peab teenuse osutaja juba praegu taolist dokumentatsiooni
sdilitama vdahemalt kolm aastat dokumendi loomisest alates. Vastav KiiTS-1 ndue tunnistatakse
531 SE-ga kehtetuks ning selle asemel kehtestatakse samalaadne (pikema téhtajaga) site siinse
eelnduga. Kui teenuse osutaja on koostanud nimetatud KiTS-i ndude alusel vastava
dokumentatsiooni ning see on sdilitatud alla kolme aasta eelndu joustumise kuupéeval, siis
edaspidiselt tuleb nimetatud dokumentatsiooni sdilitada vdhemalt 7 aastat. Tédhtaja
médratlemisel on ldhtutud asjaolust, et see tdhtaeg katab dra vdhemalt kaks auditiperioodi (3+3
aastat) ning lihe aastase tdiendava tdhtaja. Nimetatud tdhtaeg voimaldab jdrelevalveasutusel ka
planeerida enda jirelevalvelisi tegevusi.

Tdiendavalt sidtestab kidesolev 1dige kohustuse 1dikes 1 nimetatud dokumentatsiooni
jérelevalveasutusele kittesaadavaks tegemiseks. Sitte eesmdrk on kiiberturvalisuse nduete
jérgimise jdrelevalve efektiivsemaks muutmine. Riskianaliiiis ja sellega seonduv on suuresti
aluseks teenuse osutaja kiiberturbe voimekuse ning selle valdkonna nduete tditmise
hindamisele. RIA kui jirelevalveasutus saab kiesolevale sittele tuginedes nduda teenuse
osutajalt 1dikes 1 nimetatud dokumentatsiooni.

12 Vabariigi Valitsuse 25.04.2017 méirus nr 88 ,, Teenuste korraldamise ja teabehalduse alused*, RT 1, 25.03.2021,
6.



Loige 3 tapsustab koostatava dokumentatsiooni vormilisi voimalusi. Kdesolev 15ige sitestab,
et 16ikes 1 nimetatud dokumentatsioon voib olla samastatav teenuse osutaja poolt muu digusakti
alusel koostatava dokumendi osana. Uheks niiteks on E-ITSi jirgimise kohustuse tditmiseks
koostatav dokumentatsioon. Teiseks nditeks on TKTA maaruse alusel tehtavad kaardistused (vt
TKTA mairuse § 7 16iget 1 ja § 12 Idiget 1).

Muu digusakti alusel koostatava dokumendi osa vastavus 1dikes 1 nimetatud dokumentatsiooni
nduetele sdltub vorreldavate sisulisest analiitisist. Selleks, et muu digusakti alusel koostatava
dokumendi osa oleks samastatav 1dikes 1 nimetatud dokumentatsiooniga, peab vastav
dokumendi osa sisaldama ldikes 1 nimetatud dokumentatsiooni sisu, st peab olema olemas
teenuste ja nende haldamiseks asjakohaste siisteemide kaardistus, riskianaliiiis ja siisteemidele
rakendatavad turvameetmed.

Vormindude tépsustus rakendub KUTS § 7 Ig 2 punktides 1 ja 2 nimetatud dokumentidele,
kuivord tdpsustavad dokumenteerimisnduded on nende osas kehtestanud kommenteeritava
paragrahvi 16ige 1.

Kéesoleva  10ike  vormilise =~ vOimaluse  kasutamisel  1dikes 1 nimetatud
dokumenteerimiskohustuse tditmisel kohustub teenuse osutaja RIA ldikele 2 tugineva taotluse
alusel esitama kas muu Gigusakti alusel koostatud dokumendi tervikuna voi vdhemalt sellises
osas, et esitatavas dokumentatsioonis kajastuks Idikes 1 ndutud sisu.

Eelndu § 6 tipsustab, millal tuleb eelnevas paragrahvis mainitud riskianaliiiis ajakohastada.

KuTS § 7 Ig 2 punkti 2 alusel on teenuse osutaja kohustatud tagama riskianaliiiisi ajakohasuse.
Kéesolev 18ige sisustab eelmainitud kohustuse. Riskianaliiiisi ajakohastamise tdhtpdev on kdige
hiljemalt kolme aasta moodumisel viimasest riskianaliiisi ajakohastamisest. Kahel
alternatiivsel juhul v3ib aga riskianaliilisi ajakohastamise tdhtpdev saabuda varem.

Esiteks peab teenuse osutaja oma koostatud riskianaliiiisi ajakohastama viivitamatult pérast
olulise mojuga kiiberintsidendi toimumist. Pérast olulise mdjuga kiiberintsidendi toimumist on
vajalik edasiste intsidentide ennetamiseks vaadata {ile ennekdike riskianaliiiisis loetletud riskide
ning nendele méératud tagajiargede raskusastmete asjakohasus. Kiiberintsident on defineeritud
KiTS § 2 punktis 3 ning kiiberintsident on olulise mdjuga, kui on tdidetud vihemalt iiks KiTS
§ 8 loikes 2 sdtestatud tingimustest.

Teiseks peab teenuse osutaja oma koostatud riskianaliilisi ajakohastama viivitamatult pérast
slisteemi turvalisust mdjutava muudatuse rakendamist. Sellises olukorras ei pruugi enam olla
asjakohased riskianaliilisi aluseks olevate silisteemide kaardistused ega ka riskianaliiiisis
loetletud riskid ning nende tagajiargede raskusastmed. Siisteemi turvalisus on defineeritud
KiTS § 2 punktis 2 ning siisteemi turvalisust mojutava muutusena on kisitletavad kdoik
muudatused siisteemile (nii riist— kui ka tarkvaralised) mis mojutavad siisteemi eelmainitud
omadust. Riskianaliiiisi ajakohastamise kohustuse tekkimiseks peab muudatus olema ldbiviidud
vai tellitud teenuse osutaja poolt. Litsentseeritud tarkvara suhtes rakendatavad uuendused
litsenseerijate poolt, kui need on tehtud siisteemi tavapérase hoolduse raames ning ei muuda
slisteemi otstarvet, ei too kaasa ka kohustust riskianaliiiisi ajakohastamiseks.
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Tuvastamine, kas teenuse osutaja on viivitanud riskianaliiiisi ajakohastamisega, tuleb 14bi viia
iga teenuse osutaja suhtes asjaoludest l&htuvalt. Ennekdike on viivitamise tuvastamisel oluline
riskianaliilisi ajakohastamise eeldatav ajakulu muudatuste ning mdjutatud siisteemide ulatust
arvestades. Pérast kiiberintsidendi toimumist tuleb viivituse tuvastamisel arvestada ka
voimaliku ajakuluga KUTS § 7 1g 2 punktis 4 sitestatud kohustuse tditmiseks.

Eelnou §-id 7 kuni 11 (3. peatiiki 2. jao 1. jaotis) kehtestavad kiiberturvalisuse nduete erisused
andmekogude pidamisel. Andmekogu on AvVTS-s reguleeritud siisteemi eriliik, millele
rakenduvad ka eelmainitud seaduse alusel mitmed nduded. Andmekogude kiiberturvalisuse
tagamiseks rakendatakse ISKE ndudeid, mis omakorda olid koostatud andmekogu kui siisteemi
vaatepunktist. E-ITSi kehtestamisel ISKE asemele (531 SE ning siinse eelndu tulemusena)
uueneb monevorra ka kiiberturvalisuse tagamiseks rakendatavate nduete loogika, seda
ennekdike siisteemipohise 1dhenemise asendamisel organisatsiooni ja selle protsesside pohiste
lahenemisega.

Arvestades aga vajadust sdilitada andmekogude kui eriliigiliste silisteemide turbeastme
midramine ennekdike andmekogu andmete tdhtsusest lahtuvalt (erinevalt E-ITS-i riskipdhisest
kaitsetarviduse maaramisest infovarade olulisuse kaudu protsessi eesmargi tditmisel) ning
sdilitada riigi infosilisteemi haldussiisteemi ja seekaudu ka andmekogude pohimédiruste
regulatiivne sisu turvaosaklasside ja nendest tulenevate turbetasemete osas, on eelndu §-de 7-
11 eesmirk votta iile kehtetuks tunnistatavast!® infosiisteemide turvameetmete siisteemist
andmekogude turbeastmete regulatsioon ning Uhildada see E-ITS-i rakendamisega
organisatsioonis, mis on andmekogu vastutav voi andmekogu majutav volitatud tootleja.

Eelndus sitestatavad §-id 7-10 kehtivad juba praegu siisteemidele (vt KiTS § 9 16iget 2), sh
andmekogudele (vt AVTS § 43° 1dike 3 esimest lauset ning sama paragrahvi 1dike 1 punkti 4).
Need nduded on hetkel sisustatud Vabariigi Valitsuse 20.12.2007 médruse nr 252
»Infosiisteemide turvameetmete siisteem (edaspidi ISKE mdidirus)'* §-des 4-9. Nimetatud
muudatusete sisu on analiilisitud ISKE méiruse ning selle muudatuste vastu votmisel — seetdttu
puudub vajadus kehtiva diguse sdilitamisega seotud muudatusi uuesti analiiiisida.

Eelndu §-id 7-11 hakkavad kehtima 01.01.2023 ehk ISKE mééruse volitusnormi kehtetuks
tunnistamise jarel.

Eelndu § 7 kehtestab turvameetmete nduete erisused andmekogu pidamisel.

Loige 1 kehtestab andmekogu vastutavale todtlejale kohustuse korraldada andmekogu
turbeastme médramine. Andmekogu turbeastme méairamise aluseks on andmekogu andmete
turvaklass, mille médramist samuti andmekogu vastutav to6tleja korraldama peab. Andmekogu
andmete turvaklassi mddramise aluseks on andmete turvaanaliilis ehk andmete tdhtsuse
hindamine ning andmete piitidmisest tuleneva kahju hindamine, ka selle 1dbiviimise kohustus
on andmekogu vastutaval tootlejal kdesoleva 1oike alusel. Eelndu § 10 sisustab tdpsemalt
andmete turvaanaliiiisile vastavate erinevate andmete turvaosaklasside olemust.

13531 SE-ga tunnistatakse kehtetuks AvTS-is olev ISKE méiruse volitusnorm.
14 Vabariigi Valitsuse 20.12.2007 miérus nr 252 , Infosiisteemide turvameetmete siisteem* (RT 1, 15.09.2020,
15).

11



Loike eesmérk on sdtestada alus teenuse osutajale, kes on andmekogu vastutav tootleja,
andmekogude erisuste rakendamiseks turvameetmete rakendamisel ning koondab endas ISKE
madruse § 4 10ike 1 ja § 5 16ike 1 regulatiivset sisu.

Loige 2 kehtestab andmekogu andmetele méddratud turvaklassi ja andmekogu turbastme
kooskdlastamise korra. Loige séilitab ISKE méiruse § 4 16ike 2 regulatsiooni.

Loige 3 kehtestab piirangu andmekogude kasutamisele. Nimelt peavad enne voi hiljemalt
andmekogu kasutusele votmise ajaks olema rakendatud ka turvameetmed. Samasisuline ndue
oli kuni 17.09.2020. a ISKE miiruse § 4 1dikes 2.!° Oigusselguse tagamiseks on vajalik
madratleda, mis ajaks on vajalik tagada turvameetmete rakendamine, mistottu toimub selle sitte
uuesti kehtestamine. Kasutusele votmise aeg on seotud kommenteeritava paragrahvi 1oikes 2
viidatud kooskdlastusmenetlusega riigi infosiisteemi haldussiisteemis ehk RIHA. !¢ Niiteks uute
andmekogude puhul peavad turvameetmed olema rakendatud andmekogu 16pliku
registreerimise ajaks (st kui andmekogu saab RIHA-sse mérke "kasutusel").

Loige 4 alusel kehtestatav kohustus turvameetmete rakendamiseks ldhtuvalt andmekogu
turbeastmele kohaldub teenuse osutajatele, kes on nii andmekogu vastutavad to6tlejad kui ka
andmekogu majutamiseks volitatud tootlejad. Andmekogu turbeastmest tulenevad
turvameetmed ldhtuvad E-ITSi rakendamise erikorrast, mis on omakorda reguleeritud eelndu
§-s 11. Loige sdilitab kuni 17.09.2020. a kehtinud ISKE maédruse § 4 10ike 2 teise lause
regulatsiooni.

Eelndu § 8 kehtestab andmekogu turbeastme madramise korra. Turbeastme médramine ldhtub
otseselt andmekogusse kogutavatele andmetele méddratud turvaklassi turvaosaklassist.
Paragrahviga siilitatakse ISKE mééruse § 6 10ike 1 sisu.

Esimene 16ige sétestab kolm voimalikku andmekogu turbeastet — korge (H), keskmine (M) voi
madal (L). Teine 10ige maédratleb, kuidas konkreetsetest andmete turvaklassi osaklassidest
lahtuvalt andmekogu turbeastet méédrata. Andmete turvaklassi maddramise korra kehtestab
eelndu § 8 ning turvaosaklasside méddramise eelnou § 9.

Turbeastme méédramist on voimalik méiératleda jargnevalt:

Andmekogu andmete turvaklassi (KTS) | Andmekogu madalaim vdimalik turbeaste
kdrgeima numbrilise véartusega turvaosaklassi
(K, T voi S) vdirtus

0

T|z| | &

1
2
3

15 Eelndude infosiisteemi toimik nr 20-0208: Vabariigi Valitsuse 20. detsembri 2007. a médruse nr 252
Infosiisteemide turvameetmete siisteem* muutmine - kittesaadav:
https://eelnoud.valitsus.ee/main/mount/docList/0909a3a0-38ed-434c-8dc3-7a9c0{87be92.

16 Riigi infosiisteemi haldussiisteem ehk RIHA — lisainfo: https://www.riha.ee/Avaleht.
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On lubatud médrata andmekogule ka korgem turbeaste kui madalaim turbeaste ehk andmete
turvaklassi turvaosaklassi véirtusele vastav turbeaste. Kdrgema turbeastme médramine voib
kuuluda kohaldamisele, kui rakendaja soovib sdltumata madalamast andmete turvaklassist
rakendada andmekogule korgemaid kiiberturvalisuse tagamise ndudeid.

Andmekogu turbeastmete méératlemine on vajalik kiiberturvalisuse tagamisega seotud edasiste
tegevuse jaoks — ennekdike turvameetmete valiku ja rakendamise teostamiseks. Vt siin ka
eelnou §-1 11.

Eelndu § 9 kehtestab andmekogu andmete turvaklassi mddramise korra. Andmete turvaklass
on otseselt tuletatud andmete turvaosaklasside numbrilistest véértustest. Andmete
turvaosaklasside maiaramine kehtestatakse eelndu § 10 alusel.

Loiked 2—4 selgitavad erinevate turvaosaklasside (kdideldavus, terviklus ja konfidentsiaalsus)
tadhendusi ning 18ige 5 selgitab turvaklassi miiramise korda. Kuna andmekogude osas
sdilitatakse eelnduga eraldi regulatsioon ning see joustub erineval ajal eelndust, siis ei ole
moistlik nimetatud termineid sisustada eelndu §-s 2.

Laige 1 sdilitab ISKE méédruse § 6 15ike 2 sisu. Loiked 2-4 sidilitavad ISKE méadruse § 6 10igete
3-5 sisu. Loige 5 sdilitab ISKE mééaruse § 3 Ig 1 punkti 7 ja § 5 15ike 4 motet ning §-1 8 sisu.

Eelndu § 10 kehtestab andmekogu andmete turvaosaklasside méadramise korra.

Loige 1 sitestab turvaosaklassi mdiste tdhenduse. Turvaosaklassil on téhis (K, T voi S) ning
numbriline vdirus (0, 1, 2, 3). Téhis mérgistab andmete tagatava parameetri (kdideldavus,
terviklus voi konfidentsiaalsus) ning numbriline véartus tdhistab vastava tagatava parameetri
tahtsusest tulenevat infoturbe eesmarki.

Loige 1 séilitab ISKE maééruse § 3 1g 1 punktis 8 olevat termini sisu ning motet.

Loige 2 sitestab alused, millest 1dhtuvalt tuleb méérata andmete tagatava kvaliteedi infoturbe
eesmdrke hinnata. Vastavalt 15igetele 3-5 on sidtestatud andmete erinevate turvaosaklasside
numbrilised védrtused ja sellele vastav infoturbe eesmérk (vajalik saavutatav tulem). Kui
turvaosaklass koos tihise ja numbrilise vdértusega vastab konkreetsele saavutatavale infoturbe
eesmargile, siis 10ikes 2 on sétestatud alused, millest 1dhtuvalt peab rakendaja hindama, milline
peaks selle andmekvaliteedi osas soovitud infoturbe eesmirk kui vajalik saavutatav tulem.
Andmete vastava turvaosaklassi midramiseks on seega vajalik votta aluseks kolm peamist
kriteeriumi.

Esimene kriteerium on andmetega seotud nduded (nii lepingulised kui ka Oigusaktidest
tulenevad). Néiteks kui andmekogu to6tleb asutusesiseseks kasutamiseks mdeldud teavet, ei
saaks olla pdhjendatud nendele andmetele konfidentsiaalsuse osaklassi ,,S0“ midramine.

Teine kriteerium on andmetega seotud pakutavate teenuste iseloom. Néiteks kui andmekogu on
kriitiline osa elutdhtsa teenuse osutamist tagavast siisteemist, siis ei ole pohjendatud andmete
kéideldavuse osaklassi ,, K1 middramine.

Kolmas kriteerium on kiiberintsidendist tekkiv kahju. Kiiberintsidendi all on mdeldud
kiiberintsidenti KiiTS § 2 punkti 3 tdhenduses. Kriteerium votab eelduseks, et kiiberintsident
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toimub andmekogu voOi seda toetava siisteemi suhtes ning selle tulemusena on mojutatud
andmete kdideldavus, terviklus voi konfidentsiaalsus. Niiteks voib andmekogu kiiberintsident
oluliselt muuta voi isegi hdvitada karistusregistri andmed. Sellest tekkiv kahju on piisavalt
oluline, et ei oleks pdhjendatud andmete tervikluse osaklassi ,, T1“ mddramine.

Iga rakendaja iilesanne on hinnata l6ikes sétestatud aluste pohjal andmete tihtsust objektiivselt
ning kooskolas KiTS §-s 6 sitestatud kiiberturvalisuse tagamise pdhimotetega. Erinevatel
kriteeriumitel voib konkreetsete andmekogumite osas olla erinev tdhtsus. Kui iiks
kriteeriumitest viitab korge véartusega turvaosaklassi médramisele, siis see voib pdhjustada ka
vajaduse médrata korge viddrtusega turvaosaklass sdltumata teiste kriteeriumite viitamistele
madalama turvaosaklassi mdaramiseks.

Loiked 3-5 kehtestavad iga turvaosaklassi tdhise igale numbrilisele viirtusele vastava
saavutatava infoturbe eesmaérgi taseme ehk turvaosaklasside skaala. Nimetatud 16iked séilitavad
ISKE mééiruse § 7 sisu. Eelndus sdilitatavate sétete osas on tehtud ainult iiks erisus vorreldes
ISKE méiiruse § 7 1g 3 punktidega 2-4 — sonade ,,0igustatud huvi“ asemel on kasutatud sona
»teadmisvajaduse™. See muudatus ei muuda lause mdtet ning see voimaldab vilistada
ebaselguse, et nimetatud sonastused oleksid seotud isikuandmete kaitse iildméiruses!’
satestatud oigustatud huvi kui {ihe isikuandmete to6tlemise digusliku alusega.

Loige 6 sitestab andmete turvaosaklassi méddramise korra juhul, kui andmekogu analiilisitavad
andmed on mitmeliigilised (andmestik). Uldjuhul on andmekogudes salvestatud andmed
mitmeliigilised, néiteks isikuandmeid puudutavates andmekogudes salvestatakse rohkem kui
lihtsalt andmesubjekti nimi (isikukood, andmekoguga seotud teenuse jaoks vajalikud andmed
jms). Sellisel juhul ldhtutakse andmete (kui terviku) turvaosaklassi méddramisel just nendest
andmetest, millest tuleneb suurim kaitsevajadus 15ikes 2 sétestatud alustel infoturbe eesmarkide
madramisel. Siinne 16ige séilitab ISKE maééruse § 5 16ike 3 sisu.

Eelnou § 11 kehtestab turvameetmete rakendamise ldhtuvalt andmekogu turbeastmest. Eelnou
§ 7 1oike 4 alusel on teenuse osutajal kohustus rakendada andmekogu pidamisega seotud
stisteemide turvameetmeid andmekogu turbeastmest ldhtuvalt. Sisuliselt eeldab selle kohustuse
tditmine erisuste rakendamist E-ITS-i jargimisel. Sellest tulenevalt on eelndus kasutusel ka E-
ITS-i spetsiifilised terminid ,,kaitseala®, , kaitsetarve®, ,,standardturve®, ,,vaga suur (VS)*, ,,suur
(S)“ja ,,normaalne (N)“.

Loige 1 kehtestab erisuse E-ITS-1 tingimuste jirgimisel kaitsetarbe ja turbeviisi midramisele.
E-ITS-1 tingimuste jdrgi tuleb kaitsetarbe méadramisel ldhtuda varasemalt maédratletud
kaitsealast (nt infovarade kogumik). Kdesoleva I15ike alusel on teenuse osutajal keeld arvestada
andmekogu ning selle pidamisega seotud siisteemid erinevatesse kaitsealadesse. Tdiendavalt ei
saa nimetatud kaitsealale méddrata madalamat kui andmekogu turbeastmele vastavat
kaitsetarvet. Kaitsetarve (E-ITS) ja turbeaste (ISKE) on sisuliselt sarnased terminid, mis
iseloomustavad siisteemide kiiberturvalisuse tagamise olulisust. Loikes 2 on kehtestatud ka
igale andmekogu turbeastmele vastav andmekogu sisaldava kaitseala kaitsetarve. Kui teenuse

17 Euroopa Parlamendi ja ndukogu midrus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmédérus) (ELT L 119, 04.05.2016, 1k 1-88).
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osutaja on otsustanud rakendada turvameetmeid vastavalt E-ITS etalonturbe kataloogidele, siis
peab teenuse osutaja, sdltumata sellest, kas E-ITS tingimuste jargimisel oleks lubatav ka
pohiturbe voi tuumikuturbe rakendamine, rakendama standardturbe turveviisi.

Loige 2 kehtestab igale andmekogu turbeastme véirtusele vastava E-ITS-is kehtestatud
kaitsetarbe véartuse.

Loige 3 kehtestab erandi andmekogust turbeastmest tulenevate erisuste arvestamisele
turvameetmete rakendamisel. Nimelt loetakse eelndu § 7 16ikes 4 satestatud kohustus tdidetuks,
kui teenuse osutaja on tditnud § 3 ldikes 2 sitestatud tingimuse ehk E-ITS-i asemel on
rakendanud rahvusvahelise standardiga ISO/IEC 27001 standardile vastavad turvameetmed
ning esitanud RIA-le kehtiva vastavussertifikaadi.

Eeln6u §-id 12 ja 13 (3. peatiiki 2. jao 2. jaotis) kehtestavad kiiberturvalisuse nduete erisused
avalike lilesannete tditmist oluliselt mojutavate siisteemide pidamisele. Eesmérk on kindlustada
avaliku sektori pohifunktsioonide tditmiseks vajalike andmete turvaline sdilitamine ja ligipais
ning elutdhtsate infosiisteemide t60s hoidmine teenuste osutamiseks ka siis, kui riigi
territooriumil asuvate andmekeskuste t66 on peatunud voi héiritud néiteks looduskatastroofi,
ulatusliku kiiberriinnaku, elektrikatkestuse voi muu kriisiolukorra tottu.

Eeln6u § 12 sitestab kaheteistkiimnest kriitilisest siisteemist koosneva loetelu, millel on oluline
moju riigi- ja kohaliku omavalitsuse liksuse asutuse voimele avalikke iilesandeid tiita.

Lihtudes MKM-i kiiberturvalisuse strateegiast 2019-2022 on kdige enam kaitset vajavateks
digitaalseteks varadeks pohiandmed kodanike, riigi territooriumi ja digusloome kohta'®.
Kiriitiliste andmekogude td6orithm, mis kdis koos MKM-i juhatamisel selgitasid vilja avalike
iilesannete tditmist oluliselt mdjutavad siisteemid, mis on ka kiiberjulgeoleku ndukogu'® poolt
kinnitatud.

Nendeks kriitilisteks siisteemideks on e-toimiku siisteem, elektrooniline kinnistusraamat,
dariregister, riigi- ja kohaliku omavalitsuse asutuste riiklik register, mittetulundusiihingute ja
sihtasutuste register, kommertspandiregister, Riigi Teataja infosiisteem, elektrooniline kataster,
riigikassa infosiisteem, maksukohustuslaste register, rahvastikuregister, sotsiaalkaitse
infosiisteem. Eelndus on kasutatud nimetatud andmekogude ametlikke nimetusi, mis on
nimetatud vastavat andmekogu reguleerivas seaduses voi pdhimééruses.

Eelnou § 13 sitestab §-s 12 loetletud siisteemide varundamise nduded.

Paragrahv sitestab, et siisteemide andmekoosseis tuleb varundada vélisriigi andmekeskusesse
(edaspidi andmesaatkond), vajadusel koos andmekoosseisu kasutamiseks vajaliku toimiva
rakenduskihiga.

'8 Majandus- ja Kommunikatsiooniministeerium. Kiiberturvalisuse strateegia 2019-2022, 1k 24. Kittesaadav:
https://www.mkm.ee/sites/default/files/kuberturvalisuse_strateegia 2019-2022.pdf.

19 2009. aastal alustas Vabariigi Valitsuse julgeolekukomisjoni juures t66d kiiberjulgeoleku ndukogu, mille
illesanne on aidata kaasa ametkondade koost6d toimimisele ja teha jérelevalvet kiiberjulgeoleku strateegia
eesmérkide elluviimise iile. Ndukogu esimees on ettevotlus- ja infotehnoloogiaminister ning ndukogu juhib MKM-
i kantsler.
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Andmed varundatakse rahvusvahelise lepingu alusel andmesaatkonda tagamaks, et olukorras,
kus riigi territooriumil asuvate andmekeskuste t66 on peatunud voi hédiritud nditeks sdja,
looduskatastroofi, ulatusliku kiiberriinnaku, elektrikatkestuse voi muu kriisiolukorra tottu, riigi
ja kohaliku omavalitsuse liksuse asutuste pohifunktsioonide tiitmiseks vajalikud andmed ei
hévineks; tagatud oleks nende kestev sdilimine ning neid oleks vdimalik votta kasutusse kas
koheselt, ilma, et elutdhtsa teenuse osutamine ebaproportsionaalselt pikaks ajaks peatuks voi
10ppeks voi hiljem, kui tekib taas voimalus andmete baasil avalike iilesandeid téita. Teisisonu
on andmesaatkonna pidamise eesmirk tagada Eesti omariikluse ja digitaalse jérjepidevuse
sdilimine ldbi oluliste andmete tervikluse, kdideldavuse ja konfidentsiaalsuse tagamise.

Selleks, et andmesaatkonda varundatud andmekoosseise oleks voimalik realiseerida
(varukoopiate alusel andmekoosseisud taastada), on vajalik, et lisaks andmekoosseisudele oleks
andmesaatkonda varundatud ka vastavate infosiisteemide rakenduskiht ja muu, mis on vajalik
andmete kasutuselevotuks ja elutdhtsate teenuste toimimiseks. Néiteks saab varundada koopia
virtuaalmasinast voi andmekogu koos selle info- ja tootesiisteemiga. Pelgalt andmebaasi sisu
ehk andmete ning sellega seonduva tarkvara ldhtekoodi varundamine ei voimalda efektiivselt
andmesaatkonda varundatud andmeid taastada, kui selleks peaks vajadus tekkima.
Andmekoosseisu varundav asutus hindab 1dbi testimise, kas vilisriigi andmekeskusesse
varundatud siisteemi on vdimalik t6dsse rakendada kasutades ainult varundatud faile.

Kommenteeritav paragrahv ei tdhenda, et mdne riigiga tuleb sdlmida rahvusvaheline leping,
vaid see selgitab, et kui see on sdlmitud, siis andmete vahetamine toimubki selle lepingu alusel.
Lisaks sellele lepingule vdikase ette nidha seda lepinguid tdiendavaid kokkuleppeid — nt
voidakse leppida kokku varundamisega seotud iiksikasjad Eesti Vabariigi ja valisriigi vahelise
andmete ja siisteemide majutamise kokkuleppega.

Kuivord andmesaatkonna kontseptsioon on uudne ning tegemist ei ole vaatamata
mitteametlikule nimetusele ,,andmesaatkond* siiski diplomaatilise esindusega, millele
kohaldatakse diplomaatiliste suhete Viini konventsioonist*® tulenevalt vilisesindustele omaseid
eesOigusi ja puudutumatust, on vajalik sdlmida rahvusvaheline leping, mille eesmérgiks on
kaitsta Eesti riigi avalike iilesannete tditmist oluliselt mojutavaid siisteeme ja nendes sisalduvate
andmete puutumatust ning tagada neile vilisesindustega sarnane kaitse. Riikidevaheline
kokkulepe miirab kindlaks riikide kohustused ja digused, mis on vajalikud Eesti riigi andmete
ja siisteemide kaitsmiseks.?!

Eelndu §-id 14 kuni 19 (3. peatiiki 2. jao 3. jaotis) kehtestavad kiiberturvalisuse nduete erisused
pilvsiisteemide pidamisel. Pilvsiisteem on kdesolevas midruses defineeritud siisteemi eriliik.
Kéesolevas jaotises sétestatud nduete eesmark on luua regulatiivne raamistik avalikule sektorile
pilveteenuste kasutamiseks avalike iilesannete tditmisel. Pilveteenuste kasutamise ajendiks on
ennekdike majanduslikud eelised andmetdotlusressursside kasutamiseks vastavalt kasutaja
vajadusele, kuid kasutamisega kaasnev olemuslik risk on tehnilise kontrolli puudumine
kasutatava infrastruktuuri iile. Regulatiivse raamistiku puudumisel voib seega tekkida liigne
risk avaliku sektori toimepidevusele, kui pilvandmetddtlusteenuste majanduslikke eeliste

20 Diplomaatiliste suhete Viini konventsioon; vilisleping avaldatud RT II 2006, 16.
21 Eesti Vabariigi ja Luksemburgi Suurhertsogiriigi vahelise andmete ja infosiisteemide majutamise kokkuleppe
ratifitseerimise seadus 563 SE seletuskiri. Kéttesaadav: https:/www.riigikogu.ee/tegevus/eelnoud/.
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korval puudub kohustus ka teenusega seotud riskide hindamiseks. Séatted kehtestavad seega
pohilised eeltingimused, mille eesmérk on kaasnevat riski voi selle mdju vihendada siisteemide
osas, mis on vajalikud avalike tlilesannete tditmiseks. Sellest tulenevalt on kéesoleva jaotise
satetel kaks isedrasust.

Esimene paragrahv on kohaldamisala. Kédesoleva jaotise sitteid kohaldatakse vaid osale KiiTS-
1 kohaldamisalast — avalikule sektorile. Teine on turvameetmete erinduete iseloom. Ennekdike
on tegemist protseduuriliste nduetega pilvsiisteemi pidamisel, mida rakendatakse kasutatava
pilvandmetootlusteenuse valimiseks, mitte tehniliste nduetega pilvsiisteemile endale.

Jaotises on sdtestatud KUTS § 7 10ike 1 struktuuri eeskujul pilvsiisteemi pidamisele
rakendatavate turvameetmete erinduded vastavalt ndude eesmaérgile kas kiiberintsidendi
ennetamiseks, lahendamiseks voi selle moju leevendamiseks.

Eelndu § 14 sitestab nduete kohaldamise ulatuse. Olulisim on teises 10ikes sdtestatu, mis
kitsendab jaotise nduete kohaldamisala konkreetsele osale KiiTS-i subjektidest. Pilvsiisteemide
pidamisega seotud ndudeid kohaldatakse vaid KUiTS § 3 16ikes 4 sétestatud loetelule. Eelndu
koostamise hetkel on selleks loeteluks:

1) andmekogu vastutav to6tleja ning volitatud todtleja;

2) Arenguseire Keskus;

3) Eesti Pank;

4) kohaliku omavalitsuse liksus ja kohaliku omavalitsuse tiksuste liit;

5) kohtuasutus;

6) riigi valimisteenistus;

7) Riigikogu Kantselei;

8) Riigikogus esindatud erakond;

9) Riigikontroll;

10) Riigimetsa Majandamise Keskus;

11) seaduse alusel asutatud avalik-0iguslik juriidiline isik;

12) Vabariigi Presidendi Kantselei;

13) valitsusasutus ja valitsusasutuse hallatav riigiasutus;

14) valla voi linna ametiasutus, valla voi linna ametiasutuse hallatav asutus, osavald ning
linnaosa, osavalla voi linnaosa ametiasutus, osavalla voi linnaosa ametiasutuse hallatav
asutus, omavalitsusiiksuste iihisamet ja -asutus;

15) Oiguskantsleri Kantselei.

Eelnevalt toodud loetelu lisandub KiTS-1 531 SE tulemusena.

Kiesolevas jaotises on toodud loetelu tihisnimetajaks médratud ,,kasutaja®, viitamaks asjaolule,
et KiTS-1 subjekt kasutab pilvsiisteemi pidamiseks pilvandmetdotlusteenust. Tegemist on nn
avaliku sektori loetelu osaga KiTS subjektide laiemast loetelust. Kuivord jaotises loodav
regulatiivne raamistik mdjutab subjekti majanduslikku kditumist pilvandmetdotlusteenuste
soetamisel, siis on eesmérk rakendada eelkirjeldatud riske maandavat raamistikku avaliku
sektori siisteemidele vihemalt kuni pole hinnatud, kas vastav raamistik on eesmérgipdrane ning
vajalik regulatsioon ka KiiTS erasektori subjektidele.
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Kuivord jaotis on erineva kohaldamisalaga muu eelnduga kehtestatava méairuse voi selle alusel
kehtestatud nduete kohaldamisalaga vorreldes, on olemas ka voimalus regulatiivsete erisuste
tekkimiseks kdesoleva jaotise ja muude sitete vahel. Sellest tulenevalt on paragrahvi esimeses
16ikes sétestatud, et vastuolude korral kohaldatakse kéesoleva jaotise sétteid. Ennekdike voib
vastuolu tekkida selle mééruse alusel kehtestatavate E-ITS-1 nduetega, mis vdivad sétestada
etalonturbe meetmete ndudeid arvestamata kdesoleva raamistiku erisusi. Kéesoleva eelndu
koostamise hetkel eelnduga sdtestatavate nouete ja E-ITS-i nduete vahel {ihtegi vastuolu
tuvastatud ei ole. E-ITS ndudeid rakendatakse lisaks raamistikule ning on oluline vilja tuua, et
ka vastuolu korral kohaldatakse koiki ndudeid osas, mis ei ole vastuolus. Lisaks E-ITS-le tuleb
ka arvestada vOimalusega, et kasutaja votab E-ITS-i asemel kasutusele ISO/IEC 27001 — sel
juhul tuleb kasutajal samuti ldhtuda siinses jaotises toodud nduetest.

Eelnéu § 15 sitestab volituse kiiberturvalisuse korraldamise eest vastutavale ministrile
kehtestada maéadrusega pilvsiisteemi pidamiseks kasutatava pilvandmetdotlusteenuse
kohustuslikud tehnilised suvandid. Tegemist on piiritletud pilvandmetdotlusteenuste (nditeks
Microsoft 365) kasutamise korra kehtestamisega. Tehnilised suvandid tidhendavad
kohustuslikke juhiseid kasutajale ennekdike selles osas, et missuguseid valikuid ja teenuse
kasutamisega seotud rakenduslikke tegevusi peab kasutaja selle pilvandmetodtluse kasutamisel
tegema. Sitte eesmirk on ennetada levinumate pilvandmetdotlusteenuste kasutamisega seotud
riske kasutaja pilvsiisteemi turvalisusele, mis voivad tuleneda kasutaja (kui organisatsiooni)
vihesest tehnilisest paddevusest voi hooletusvigadest teenuste seadistamisel.

Eeln6u § 16 kehtestab pilvandmetdotlusteenuse pakkujast kui organisatsioonist tuleneva riski
hindamise kohustuse.

Kui siisteem viiakse ,,pilve” ehk kui peetakse silisteemi pilvsiisteemina, mdjutab selle
pilvsiisteemi turvalisust suuresti kasutatav pilvandmetdotlusteenus. Pilvsiisteemi turvalisus
tahendab muidugi KiTS § 2 Idikes 2 sétestatud siisteemi turvalisuse moistet kohandatuna
pilvsiisteemile ehk silisteemile, mille pidamist teostab kasutaja pilvandmetddtlusteenust
kasutades. Kasutajal on aga praktikas keeruline hinnata kasutatava pilvandmetdotlusteenuse
turvalisust, seda ennekdike kasutatava tehnoloogilise lahenduse kasvava keerukuse,
labipaistmatuse ning hindamiseks vajaliku t66j0u puudumise tdttu. Suuremate tehniliste
puuduste voi turvariskide tuvastamine ehk iildine kvaliteedihindamine on kindlasti voimalik,
kuid oluline keerukus seisneb just peidetud riskide tuvastamises vOi nende olemasolu
objektiivses vilistamises. Siiski ei mineta see takistus vajadust pilvsiisteeme kaitsta ehk néiteks
viltida avaliku sektori slisteemide sidumist pilvandmetdotlusteenustega, mis selle turvalisust
ohustavad.

Pilvandmetodtlusteenuse tehnilise lahenduse hindamise korval on aga lihtsamini vdimalik
hinnata seda teenust pakkuvat organisatsiooni ehk pilvandmetdotlusteenuse pakkujat. Pakkujast
tulenevate riskide hindamine vdimaldab kasutajal vélistada suurel mééral riske pilvsiisteemi
turvalisusele, mille tuvastamine véljuks muidu lahenduse iildise kvaliteedihindamise ulatusest,
sest pilvandmetdotlusteenuse puhul mojutab pilvsiisteemi turvalisust kestvuslepingulisele
suhtele iseloomulikult ka pakkuja tegevus teenuse osutamisel ning siin ongi peamiseks
kriteeriumiks pakkuja usaldusvédrsus kasutajale.
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Kéesoleva paragrahviga loodav pilvandmetdotlusteenuse pakkujast tuleneva riskihindamise
raamistik ei joua seega jarelduseni pilveandmetddtlusteenuse tehnilise turvalisuse osas, vaid
jouab hinnanguni siisteemi turvalisust ohustavate riskide esinemise ning peitmise tdendosuse
suhtes teenuse osutamisel pilvandmetddtlusteenuse pakkujast kui organisatsioonist tulenevalt.

Raamistik on sisult hinnanguline ning hinnangu annab kasutaja. Keelatud on kasutada
pilveandmetootlusteenust, mille pakkujast tuleneb kdrge risk pilvsiisteemi turvalisusele, seega
ei ole hindamise kiisimus selles, et kas kasutaja leiab iikskdik millise riski pilvsiisteemi
turvalisusele pakkuja organisatsioonist tulenevalt, vaid kas leitav on korge risk. Kuivord
siinkohal ei vaadelda pilvandmetddtlusteenuse kasutamise eesmaérki, siis ei ole korge risk
seotud kahjuliku tagajirje ulatusega. Kéesolevas raamistikus on riski viirtus seotud riski
toendosusega ehk risk on korge sellisel juhul, kui on tdendoline, et pakkujast kui

organisatsioonist tulenevalt, kaasnevad tema pilvandmetddtlusteenuse kasutamisega riskid,
tehniliselt peidetud voi mitte, pilvsiisteemi turvalisusele. Pakkujast tulenev risk tdhendab
siinkohal, et pakkuja hindamisel on tuvastatud ebausaldusvairsusele viitavad asjaolud voi pole
suudetud saada teavet, mis pakkuja usaldusvairsust hinnata voimaldaksid.

Suur osa avalikus sektoris kasutatavatest pilvandmetddtlusteenustest pakuvad loetletud
teenusepakkujad. Kuivdrd teenusepakkuja hindamine tugineb rangelt organisatsiooni enda
hindamisele ning ei ldhtu konkreetsest teenusest, selle olulisusest kasutajale ega ka teenuse
kasutamise eesmairgist, ei ole kuidagi vélistatud vOimalus kasutajal tugineda modne teise
kasutaja riskihinnangu jareldustele. Samas ei vota teise kasutaja riskihinnangule tuginemine dra
kasutaja enda vastutust kohustuse asjakohase tditmise iile.

MKM-1 on kavas levinumate teenusepakkujate suhtes korduvate riskihindamiste tegemise
halduskoormuse vidhendamiseks luua keskne riskihindamise mehhanism, mille kaudu
avalikustataks riskihinnangud levinumate teenusepakkujate suhtes. Variante riskihindamisi
teostavateks  asutajataks on  mitmeid, nditeks = muutub  {iheks  suurimaks
pilveandmetddtlusteenuste kasutajaks Riigi Info- ja Kommunikatsioonitehnoloogia Keskus
(edaspidi RIT). Samuti saab RIA teha korrakaitseseaduse?® alusel ohuhinnanguid konkreetse
pilveteenuse osutaja suhtes, arvestades siinses paragrahvis olevaid sitteid. Samalaadset
analiiiisi saab teha ka IT-maja ning selle analiiiisi ise avalikustada osas, mis pole
Jjuurdepédsupiiranguga.

Loige 1 sdtestab kasutajale kohustuse ldhtuda pilvsiisteemide pidamisel selliste pakkujate
teenustest, kellest ei tulene korget riski pilvsiisteemi turvalisusele. Lisaks {ilaltoodule on vajalik
selle 10ike all ka tépsustada, et sétestatud kohustus on ajaliselt kestev. Praktikas on seega
kasutajal vajalik olla kursis pilvandmetodtlusteenuse pakkuja kui organisatsiooniga jooksvalt,
sest olulised muutused pakkuja organisatsioonis voivad tOstatada vajaduse riskihindamise
ajakohastamiseks, kuivord varasema hindamise eeldused on muutunud.

Loige 2 sétestab esimeses 10ikes sdtestatud kohustuse jargimise tagamiseks pakkuja suhtes
riskihindamise ldbiviimise kohustuse. Kui kasutaja soetab pilvandmetootlusteenust lébi
hankemenetluse, tuleb kasutajal hanget korraldades tdhelepanu pdorata kidesoleva ndude
taitmisele pakkujate suhtes. Kui hankija ei sdtesta piisavaid ndudeid pakkujatele hanke

22 Korrakaitseseadus, RT I, 03.03.2021, 5.
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korraldamisel, v0ib ta sattuda kdesoleva paragrahvi loikes 1 sitestatud kohustuse rikkumisse,
kui s0lmib hanke tulemusena lepingu korge riskiga (pilveteenuse) pakkujaga.

Loikes 3 esitatakse nditlik loetelu, millist teavet pilvandmetdotlusteenuse pakkujast tuleneva
korge riski hindamisel muu hulgas arvestatakse ning mis vOib ohustada pilvsiisteemi
turvalisust. Loetelu poOhineb analoogsetel kriteeriumitel, mida rakendatakse sidevorgus
kasutatava riist- vOi tarkvara tootja voi hooldus- voi tugiteenuse pakkujast tuleneva riski
hindamisel elektroonilise side seaduse § 87° 15ike 3 alusel.??

Loetelu ei tdhenda, et kui iiks tingimus on tdidetud, oleks tegu automaatselt kdrge riskiga
pakkujaga. Kéesolevas raamistikus on riski védrtus seotud riski tdendosusega ehk risk on korge
sellisel juhul, kui on tdendoline, et pilveandmetdotlusteenuse pakkujast kui organisatsioonist
tulenevalt, kaasnevad tema pilvandmetdotlusteenuse kasutamisega riskid, tehniliselt peidetud
vdi mitte, pilvsiisteemi turvalisusele. Uhe loetelus nimetatud punkti tiitmine vdib
pohimotteliselt kaasa tuua kdrge riski, kuid eeldusel, et see on piisavalt kaalukas.

Punktid, mida pilvandmetootlusteenuse pakkuja kohta riskianaliitisis muu hulgas hinnatakse,
on tema asukohariik (tdpsemalt pakkujale kohalduva jurisdiktsiooni sobivus demokraatliku
oigusriigi avaliku sektori siisteemide pidamiseks) (1-8), dritegevus (8-10), kditumine teenuste
turvalisuse vo0i toimepidevuse tagamisel (11-12) ning pakkuja kasutatava tarneahela vastavus
loetletud punktidele (13).

Punktid 1-8 hindavad ennekdike seda, kas pakkujale kohalduv jurisdiktsiooni on sobiv
demokraatliku oigusriigi avaliku sektori slisteemide sidumiseks nende
pilvandmetootlusteenustega.

Eesti on Euroopa Liidu, NATO ja OECD liitkmesriik. Nende organisatsioonide litkmesriikides
asuvad ettevotjad on iildiselt vihem riskantsed, kuna nendes riikides kehtivad kokkulepped,
védrtused ja pohimotted, mis iihilduvad Eesti riigi julgeoleku huvidega. OECD liitkmesriike
ithendavad vidirtused nagu avatud turumajandus, demokraatlik pluralism ja inimdiguste
austamine ning NATO liikmesriike isikute vabadus, demokraatia, inimdigused ja digusriik.
Euroopa Liidu pdhimdtted on inimdiguste austamine, demokraatia, digusriik, inimvéaarikus,
vabadus ning muud Euroopa Liidu digusaktides sitestatud pohimdtted. Neid véértusi kandvad
riigid on iildiselt vihem tdendolised sekkuma oma riigis asuva ettevotja tegevusse eesmérgiga
kahjustada Eesti riigi julgeolekut.

Sarnaselt eeltooduga on viiksem risk taolisele sekkumisele, kui asukohariigis jérgitakse
demokraatliku digusriigi pdhimdtteid ja austatakse inimdigusi ning kaitstakse muu riigi isikute
intellektuaalomandit, isikuandmeid ja drisaladust.

Demokraatliku digusriigi pohimote tdhendab, et kehtivad sellised diguse iildpohimotted, mida
tunnustatakse Euroopa digusruumis. Oigusriigi all on mdeldud digusriiki laiemas tihenduses
ehk mitte ainult riiki, kus on olemas seadused, vaid on olemas ka pdhidigused, voimude lahusus,
soltumatud kohtud ja seadusi jérgiv haldus.

23 Elektroonilise side seadus, RT I, 27.02.2022, 3.
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Riik, kus kaitstakse muu riigi isikute intellektuaalomandit, isikuandmeid ja &risaladust, on
vihem tdendoline sekkuma enda riigis asuva ettevotja tegevusse eesmargiga teise riigi isikute
intellektuaalomandit, isikuandmeid voi drisaladust rikkuda. Kuna pilvsiisteemid voivad olla
riigi ja tihiskonna toimimisel olulise tdhtsusega ning to6tlevad suures koguses andmeid (sh
isikuandmeid vai juurdepadsupiiranguga andmeid), siis peab olema kindlus, et pilvsiisteemidele
nende pidamiseks kasutatavate pilvandmetdotlusteenuste kaudu kolmandatel isikutel ja riikidel
digusvastaselt juurdepiisu pole.

Teave, et asukohariik kéitub kiiberruumis agressiivselt voi Euroopa Liidu, NATO vdi OECD
litkmesriigid on asukohariigile omistanud kiiberriinnakuid, viitab, et asukohariik voib taolisi
kiiberriinnakuid korraldada pilvandmetddtlusteenuste tehnoloogia kaudu ka Eesti vastu.

Punktid selle kohta, kas ettevotja allub sdltumatu kohtuliku kontrollita asukohariigi voi muu
vélisriigi valitsusele voi riigiasutusel ning kas tema asukohariik voi muu vilisriik voib
kohustada teda tegutsema Eesti riigi julgeolekut ohustaval viisil, baseeruvad eelkdige teise riigi
oigusruumi hindamisel. Kui néiteks asukohariigi digusaktid vdimaldavad kohtuliku kontrollita
anda ettevotjale korraldusi luure voi riigikaitse huvides teise riigi jérele luurata, on see ohumark
Eesti riigi julgeoleku aspektist.

Punktid 8-10 hindavad eelkdige seda, kas ettevotjal voib olla varjatud sidemeid valisriigi
valitsusega, mis panevad teda soltuma selle vilisriigi valitsuse tahtest ning luure ja agressiivse
teiste ritkide mojutamise kaalutlustest.

Punktid 11-12 keskenduvad eelkdige sellele, kas pilveandmetdotlusteenuse pakkuja ise
tahtsustab kiiberturvalisust ning on suuteline tarneid tagama. Kui ettevotja ise kiiberturvalisust
ei tdhtsusta, on suurem risk, et tema riist- ja tarkvara sisaldab ohtlikke turvandrkusi. Kui
ettevotja jdrjepidevalt, ka pahatahtlikult, teenuste toimepidevust ei taga, seab see ohtu
pilvsiisteemi toimimise ja turvalisuse.

Punkt 13 sitestab, et lisaks pakkujale tuleb hinnata ning kontrollida pilvandmetdotlusteenuse
pakkujaid, keda hinnatav  organisatsioon ise teenuse pakkumiseks kasutab.
Pilvandmetdotlusteenused voivad tihti tugineda teistele pilvandmetdotlusteenustele, tiitipiliselt
nditeks lihe teenusepakkuja TaaS/PaaS lahendusel tugineva PaaS/SaaS lahenduse pakkumine
kasutajale. Sellistes olukordades ei tohiks kasutaja pimesi usaldada oma teenusepakkuja
tarneahelat. Néiteks hiljutine SolarWinds Orion’1 intsident néitab, et ka tarneahelas olevatele
ohtudele tuleb tihelepanu poorata.’* Veel problemaatilised vdivad olla aga olukorrad, kus
pilveandmetdotlusteenuse pakkujateks on juriidilised kehad, mis on loodud lihtsalt teenuse
vahendamiseks ebausaldusviirse 18pliku teenusepakkuja poolt. Uldiselt on teenusepakkujate
koostdopartnerid \(1 lahenduse pakkumiseks kasutatavad platvormid
pilveandmetddtlusteenuse pakkuja enda poolt avalikustatud. Kui see nii ei ole, siis peab aga
kasutaja vastavat teavet pilvandmetodtlusteenuse soetamisel kiisima.

Lisaks eeltoodud tingimustele tuleb pilvandmetddtlusteenuse pakkuja valikul arvestada ka
muudest digusaktidest vdi korraldustest tulenevaid ndudeid — néiteks:

24 Lisainfo: https://www.solarwinds.com/securityadvisory ning https://www.zdnet.com/article/solarwinds-the-
more-we-learn-the-worse-it-looks/.
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e Tuleb arvestada ning ldhtuda isikuandmete kaitse valdkonnas kehtivatest nduetest
(nditeks isikuandmete turvalisuse kui ka isikuandmete andmekaitse mdttes
kolmandatesse riikidesse edastamise kontekstis).?’

e Tuleb arvestada ka Euroopa Liidu miiratud sanktsioonidega.’® Lisaks vdidakse
rahvusvahelise sanktsiooni seaduse?’ alusel vilistada teatavate riikide ettevdtete
kaupade (vdi teenuste) kasutamine riigihangetes.?®

Eelnbu § 17 kehtestab piirangud pilvsiisteemis toodeldava teabe kiitlemisele
konfidentsiaalsuse tagamise eesmirkidel. Kuigi eelndu §-s 16 sétestatud raamistik maandab
suurel médral pilvandmetdotlusteenuse kasutamisega kaasnevat riski pilvsiisteemis toddeldava
avaliku sektori teabe lekkimisele voi drakasutamisele teenusepakkuja poolt, siis ei ole kindlasti
usaldusvairsuse hindamise tagajirjel selline risk tdielikult maandatud, arvestades, et kasutaja
siiski jagab andmete juurdepédsu teenusepakkujaga.

Pilvandmetdotlusteenuse osutamise seisukohast ei tohiks teenusepakkujal olla huvi
pilvsiisteemis toddeldavate andmete sisule, sest see teadmine ei ole teenuse osutamiseks vajalik.
Seega on enamikel juhtudel usaldusvairuse hindamise jargne jadkrisk andmete lekkimisele voi
arakasutamisele piisavalt madal ehk aktsepteeritav.

Teatud avaliku sektori poolt toddeldavate andmete puhul on aga andmete lekkimise voi
drakasutamise tagajiarjed oluliselt suurema mdjuga riiklikule julgeolekule. Selles ulatuses
jadkrisk vastuvoetavaks ei muutu. Kasutaja poolt pilvsiisteemis toodeldavate andmete liikidest
voib eelmainitud mdjuga olla ennekdike asutusesiseseks kasutamiseks tunnistatud teave AvTS
tdhenduses (edaspidi AK feave). Seega tuleb tagada, et kui kasutaja edastab pilvsiisteemi sellist
AK teavet, mille lekkimise voi drakasutamise tagajdrjed voivad mojutada riiklikku julgeolekut,
oleks ka nimetatud teabe konfidentsiaalsus tdiendavalt kaitstud.

Kuivord pilvandmetootlusteenuse osutamise eelduseks ei ole, et pilvandmetdotlusteenuse
pakkujale on teada pilvsiisteemis toddeldava teabe sisu, siis on selgeim meede sellise AK teabe
lekkimise vOi1 drakasutamise viltimiseks teenusepakkujast tulenevalt tagada teabe
konfidentsiaalsus kasutaja poolt ka teenusepakkuja wvastu. Selline meede vilistaks
teenusepakkujast tuleneva riski andmete konfidentsiaalsusele. Praktikas tdhendab selline ndue
vastava teabe osas ka pilvandmetdotlusteenuse kasutamise eeliste vihenemist, sest paljud
pilvandmetdotlusteenuse funktsioonid rakendavad tulemuste saavutamiseks pilvsiisteemis
hoitavate andmete automatiseeritud tootlemist. Pilvandmetootlusteenused oleksid sellise teabe

25 Kolmandatesse riikidesse isikuandmete edastamise osas lisainfo leitav siit: https://www.aki.ee/et/teenused-
poordumisvormid/andmete-edastamine-valisriiki ning Euroopa Andmekaitsendukogu vorgulehel
(https://edpb.europa.eu/our-work-tools/documents/our-documents_et; lehel oleva parempoolses filtreeringus
mirkida linnuke teema ,,International transfers of Data® juurde).

26 Vit lahemalt https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-
relations/restrictive-measures-sanctions/what-are-restrictive-measures-sanctions_et ning eraldi vt Venemaa
sOjalise agressiooniga seotud sanktsioone siit: https://ec.europa.eu/info/business-economy-euro/banking-and-
finance/international-relations/restrictive-measures-sanctions/sanctions-adopted-following-russias-military-
aggression-against-ukraine en.

27 Rahvusvahelise sanktsiooni seadus, RT 1, 08.03.2022, 3.

28 Vt ka: Rahandusministeeriumi juhend: kuidas vilistada riigihangetes Vene ja Valgevene kaupu ja ettevotjaid —
kittesaadav: https://www.fin.ee/uudised/rm-juhend-kuidas-valistada-riigihangetes-vene-ja-valgevene-kaupu-ja-

ettevotjaid.
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puhul koige selgemalt kasutatavad teabe hoiustamiseks ja edastamiseks, kuigi teoreetiliselt ei
oleks vilistatud ka muud funktsionaalsused.

AvTS-st tulenevalt peab kiill teabevaldaja tagama AK teabe konfidentsiaalsuse kolmandate
osapoolte eest, kuid AvTS § 38 10ike 4 alusel voib kasutaja lubada kaalutlusotsuse alusel
kolmandate isikute juurdepdisu AK teabele. Kédesoleva paragrahvi regulatiivne efekt on seega
ennekoike nimetatud diskretsiooni nulli viimine riiklikku julgeolekut mdjutava AK teabe osas
pilvandmetootlusteenuse pakkuja suhtes pilvandmetdotlusteenuse pakkumise kontekstis.
Téaiendavalt sdtestab kdesolev paragrahv kohustuste tehnilise meetme rakendamiseks samal
eesmargil ehk nimetatud AK teabe kriipteerimise pilvandmetddtlusteenuse pakkuja suhtes.

Loige 1 kehtestab kasutajale kohustuse I0ikes loeteletud teabe konfidentsiaalsus tagada
pilvandmetootlusteenuse pakkuja eest pilvsiisteemis, sealhulgas rakendada tehnilist meedet
vastava teabe kriipteerimiseks teenusepakkuja eest. Loikes on loeteletud AvTS § 35 15ike 1
punktides 3!, 4, 5, 5!, 5%, 6, 6!, 6%, 9 vdi 18! sitestatud teave ehk:

1) teave sisejulgeoleku tagamise, riigikaitsepoliitika kujundamise, riigikaitse korraldamise,
sealhulgas riigi sdjalise kaitse planeerimise, ettevalmistamise ja juhtimise, voi riigisaladuse ja
salastatud viélisteabe kaitse korraldamisega tegeleva teabevaldaja struktuuriiiksuse iilesannete
ja koosseisu, ametniku ja to6taja ning tema tilesannete kohta, kui sellise teabe avalikuks tulek
ohustaks riigi julgeolekut voi riigisaladuse ja salastatud vilisteabe kaitset;

2) teave kaitsevie relvastuse ja varustuse tabelite ning relvastuse ja varustuse hulga kohta, kui
selline teave ei ole riigisaladus voi salastatud vilisteave;

3) kaitsevde valdusse soOjalise valmisoleku tdstmisel ja mobilisatsiooni korral iileantava
riigivara kohta kdiva teave;

4) teave uurimisasutuse tegevuse meetodite ja taktika kohta, kui selle avalikuks tulek voib
raskendada siilitegude avastamist vdi soodustada nende toimepanemist;

5) teave politsei relvastuse hulga kohta, kui selline teave ei ole riigisaladus voi salastatud
vilisteave;

6) teave riigikaitselise sundkoormise kohta;

7) teave, mille avalikuks tulek ohustaks riigikaitseobjekti voi lihtsustaks selle vastase riinde
toimepanemist;

8) teave riigikaitselilesannete tditmiseks ja hiddaolukorra tagajargede leevendamiseks vajaliku
varu suuruse ja vahendite koguse kohta ning selle kasutusele votmise ulatuse ja tingimuste
kohta;

9) teabe turvasiisteemide, turvaorganisatsiooni voi turvameetmete kirjelduse kohta;
10) elutdhtsa teenuse riskianaliiiisi ja toimepidevuse plaani puudutav teave.

Loetletud teabeliikide konfidentsiaalsusel on selge seos riikliku julgeolekuga. Teabe loetelu
médratluse  aluseks on  eelkirjeldatud  kahjulike  riskide = maandamise  ning
pilvandmetootlusteenuste kasutamise eeliste omavaheline tasakaalustamine. Seega on tegemist

23



teabeliikidega, mida valdav osa kasutajaid ei to6tle voi tootleb kontekstis, milleks pilvsilisteemi
kasutamine ei ole tingimata vajalik.

Tehnilise meetmena tdhendab AK teabe kriipteerimise ndude tditmine ennekdike seda, et
kasutaja on muutnud AK teabe teenusepakkujale loetamatuks ning et teenusepakkujal puudub
ligipads votmele sellise teabe dekriipteerimiseks ehk loetavaks muutmisele. Kriipteerimiseks
kasutatavad materjalid peavad olema piisavalt keerukad, et ka madistliku pingutuse korral ei
oleks eeldatav, et teenusepakkuja suudab dekriipteerimisvatit kasutamata teavet dekriipteerida.
Sellise tehnilise meetme tdpsemad nduete kehtestamiseks on kéesoleva paragrahvi kolmandas
16ikes sétestatud ka volitusnorm.

Eeltoodud nimekirjas ei ole kdik olemasolevad AK alused.? Seetdttu eelndu koostajad
margivad, et siinses ldikes toodud loetelu on esmane loetelu ning aja jooksul voib siia lisanduda
ka muid voi uusi juurdepadsupiirangute aluseid, kui vastav vajadus peaks tekkima.

Loikes 2 sitestatakse erand esimeses 10ikes kehtestatud piirangule. Teise 10ike eesmérk on
voimaldada selliste pilvandmetdotlusteenuste eesmérgipdrast kasutamist, mis pakuvad
kasutajale siisteemide turvalisuse tagamise teenuseid. Tuntud ka kui security as a service
(SECaaS), on siinkohal tegemist teenustega, mis vajavad ligipdédsu siisteemide turvalisusega
seotud logide andmetele. Ei ole diguslikult 16plikult selge, kas AvTS § 35 16ikes 1 punktis 9
satestatud teave turvasiisteemide, turvaorganisatsiooni voi turvameetmete kirjelduse kohta
hdlmab miiratluse kohaselt ka vorgu- ja infosilisteemi kasutamisega seotud logisid voi piirdub
traditsioonilisemas vormis dokumentatsiooniga. Turvameetmete teavet, mida sellisel
pilvandmetootlusteenusel toimimiseks vaja ei ole, ei tohiks olla ka pilvandmetdotlusteenuse
pakkujale ligipddsetav. Erand rakendub digusselguse tagamiseks SECaaS lahenduste
toimimiseks vajaliku teabe suhtes.

Loige 3 sidtestab volitusnormi 1dikes 1 nimetatud teabe kriipteerimise kriiptomaterjalide
tdpsemate tehniliste nduete kehtestamiseks ministri méédrusega. Kriiptomaterjalide moiste
tuleneb riigisaladuse ja salastatud vélisteabe seadusest ning on tidpsemalt méératletud
kaitseministri 28.10.2015 maéaéruses nr 29 ,,Nouded kriiptomaterjalidele, nende to6tlemisele ja
kaitsmisele.*°

Volitusnormi alusel kehtestatud nduete korral peab kasutaja tagama 10ikes 1 nimetatud teabe
kriipteerimise pilvandmetootlusteenuse pakkuja suhtes vdhemalt sidtestatud tehnilistele
nouetele vastavalt. Osas, kus kéesoleva 1dike alusel ndudeid kehtestatud ei ole, peab kasutaja
tagama 10ikes 1 nimetatud teabe kriipteerimise pilvandmetdotlusteenuse pakkuja suhtes
vastavalt iildpdhimottele, et kriipteerimiseks kasutatavad materjalid peavad olema piisavalt
keerukad, et ka mdistliku pingutuse korral ei oleks eeldatav, et teenusepakkuja suudab
dekriipteerimisvatit kasutamata teavet dekriipteerida.

2 Vt ka RIHA varamus asuvat juurdepddsupiirangute  klassifikaatorit ——  kittesaadav:
https://varamu.riha.ee/#Juurdepaasupiirangute klassifikaator.

30 K aitseministri 28.10.2015 méérus nr 29 ,,Nduded kriiptomaterjalidele, nende tootlemisele ja kaitsmisele®, RT 1,
28.06.2017, 48.
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Loike eesmérk on vajaduse korral voimaldada iihtlase tehnilise ldvendiga kriipteerimisnduete
korraldamist ning tagada vajadusel digusselgus nduete tditmiseks vajalike tehniliste meetmete
suhtes.

Eelnou § 18 kehtestab kohustuse pilvandmetodtlusteenuste kasutamisel ka teenuse
kasutamisega kaasnevate logide edastamiseks RIA-le.

Avalike tiilesannete tditmiseks vajalike siisteemide turvalisus on tihiskondlikult olulise
tahtsusega, sOltumata sellest, kas siisteem tugineb kasutaja enda infrastruktuurile voi peab
kasutaja seda pilvsiisteemina. Uks olulisemaid tehnilisi vahendeid siisteemide turvalisuse
tagamisel on silisteemis tehtavate toimingute, tdpsemalt nende toimingute logide, seiramine.
Logide seiramine vdimaldab koheselt tuvastada ebaregulaarseid voi volitamata toiminguid
siisteemis ning seega ka asuda voimaliku kiiberintsidendi lahendamisele suuremaid kahjusid
ara ootamata.

Paljudele avalikus sektoris kasutatavatele siisteemidele teeb aktiivset seiret RIA, tidpsemalt
Eesti rahvuslik CERT (Computer Emergency Response Team). Tegemist on RIA pohimiiruse
§ 8 lg 4 punktist 4 tuleneva lilesandega. Seevastu aga slisteem, mida kasutaja otsustab pidada
pilvsiisteemina teenusepakkuja tehnilisele lahendusele tuginedes, asendab varasema siisteemi,
mille turvalisust sai RIA seirata. Sitte eesmirk on hoida ning edendada RIA seirevdimekusele
tuginemisest tulenevaid eeliseid kasutajate siisteemide turvalisuse tagamisel.

Loige 1 kehtestab kohustuse RIA-le pilvandmetdotlusteenuse kasutamisega kaasnevatele
logide edastamiseks vdi muul moel kittesaadavaks tegemiseks.

Edastamine vdi muul moel juurdepiisu tagamine logidele peab vdimaldama RIA-Ie analiitisida
turvalisust ohustavaid riske. Selle ndude tditmiseks peab logide edastamine kasutajalt RIA-le
koheselt parast seda, kui logid on saabunud teenusepakkujalt kasutajale. Noude tditmiseks on
seega kasutajal mdistlik luua lahendus, kus logide edastamine toimub reaalajas ja
automatiseeritult.

Kohustuslik on edastada pilvandmetdotlusteenuse kasutamisega kaasnevaid logisid ehk
kasutaja ei pea ise arendama pilvsiisteemi toimingute logimissiisteemi, vaid edastama RIA-le
seda, mida teenusepakkuja kasutajale edastab. Sisuliselt kohaldub ndue ennekoike
pilvandmetootlusteenuse kasutuslogidele. Samas logide sisu voi vormindue ei ole miiratletud.
Pohjuseks on logide mitmekesisus nii selle vormi kui ka sisu jaotustelt. Tuvastamaks,
missuguseid logisid peaks kasutaja RIA-le edastama, on vaja vaadelda logide eesmirki. Kui
logid vdimaldavad analiiiisida pilvsiisteemi turvalisust ohustavaid riske (nditeks péaringulogid),
siis on ka kohustus need logid edastada.

Kui pilvandmetootlusteenuse pakkuja ei voimalda kasutajale teenuse osana juurdepéésu tihelegi
kirjeldatud logile, siis puudub kasutajal ka kohustus logide edastamiseks. Kasutaja peaks
eelistama siiski pilvandmetootlusteenuse pakkujaid, kes voimaldavad kasutajatel ka seirata
pilvsiisteemis tehtavaid toiminguid; 1dikes kaks sdtestatud juhtudel on sellise tingimuse
tditmine ka pilvandmetdotlusteenuse kasutamise eeldus. Kui turvalisuse seireks vajalik logi
sisaldab isikuandmeid, siis on nende RIA-le edastamise aluseks seadusliku kohustuse tditmine
kiesoleva sitte alusel. RIA poolt nende andmete to6tlemine (seire) toimub samuti seadusliku
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kohustuse tditmiseks vajaliku andmetodtluse alusel RIA pohimddruse alusel. Kui logi on
madratud AK teabeks, siis on RIA ametniku juurdepddsu aluseks AvTS § 38 1g 3.

Loige 2 kehtestab kohustuse kasutada vaid sellist pilvandmetdotlusteenuse pakkuja lahendust,
mille kasutamisega kaasnevatele esimeses l0oikes méairatletud logidele voimaldab pakkuja
juurdepddsu. Kohustus rakendub 16ikes méératletud pilvsiisteemide pidamisele. Tegemist on
pilvsiisteemidega, mille turvalisuse tagamiseks teostatava seire vajadus on korgendatud kas
selles toodeldavate andmete konfidentsiaalsuse voi siisteemide turvalisuse tagamise olulisusest
tulenevalt. Esimeses punktis kirjeldatud pilvsiisteem on selgitatud laiemalt §-s 17 ning teises
punktis kirjeldatud slisteem §-s 19.

Eelnou § 19 kehtestab nduded olulisema kaitsetarbega pilvsiisteemide kéideldavuse
tagamiseks. Kasutaja voib otsustada viga erinevate pilvsiisteemide pidamise kasuks, sealhulgas
ka tema iilesannete tditmiseks vajalike siisteemide majutamiseks pilvsiisteemina. Sellistel
juhtudel tuleb aga arvestada, et kasutaja kui organisatsiooni iilesannete tditmist mdjutava
pilvsiisteemi kidideldavus ei ole tehniliselt kasutaja poolt tagatav, vaid jddb soltuma
teenusepakkuja infrastruktuurist. Kui kasutaja samas ei peaks sellist siisteemi pilvsilisteemina
(ehk ei viiks sellist siisteemi pilve), saaks toimepidevusriske maandada E-ITS-ile vastavad
turvameetmete nduded. Samuti on viimatised kiiberintsidendid selgelt ndidanud, et isegi
levinumate vo4i suurimate teenusepakkujate pilvandmetddtlusteenuste kdideldavus voib dkitselt
kaduda.®! Kiesoleva paragrahvi eesmirk on seega tagada kasutaja iilesannete tiitmiseks
vajalike pilvsiisteemide kdideldavus sdltumata pilvandmetootlusteenuse kdideldavusest.

Loige 1 sitestab kiesolev paragrahv kasutajale kohustuse suure kéideldavusest tuleneva
kaitsetarbega siisteemide pidamisel pilvsiisteemina pidada ka alternatiivset siisteemi vOi
meedet.

Kasutaja peab seega alternatiivi pidamise nduet tditma selliste siisteemide pilvsilisteemina
pidamisel (nn pilve viimisel), mille kaitsetarvet on kasutaja hinnanud E-ITS-1 jirgi vihemal
suureks (S) kédideldavuse pohikomponendist tulenevalt. E-ITS-1 jargimise kohustus on igal
kasutajal ning selle jargimise kéigus peab kasutaja ka kaardistama oma protsesside infovarad
ja mddrama neile kaitsetarbe. Kaitsetarve méaratakse tildkorras kolme pdhikomponendi jargi:
konfidentsiaalsus, terviklus ning kdideldavus. Sisuliselt antakse igale komponendile véértus
kasvaval skaalal: normaalne (N), suur (S) voi vdga suur (VS). Komponendi konkreetne védrtus
soltub selle komponendi héiritusest voi kadumisest tuleneva kahjuliku mdju ulatusest kasutaja
tegevusele. Seega tdhendab siisteemi kaitsetarve S vo1 VS kéideldavuse suhtes seda, et kasutaja
on hinnanud nimetatud siisteemi kdideldavuse hairituse voi isegi kadumise suureks voi véga
suureks kahjulikuks mdjuks oma tegevustele. Kui kasutaja otsustab seejirel pidada selliselt
hinnatut siisteemi pilvsiisteemina, peab kasutaja pidama ka alternatiivset siisteemi vdi meedet.

E-ITS-le viitav méératlus kohustuse aluseks oleva siisteemi tuvastamisel on sitestatud
eesmirgiga voimaldada kasutajal tugineda kohustuse tditmiseks juba tehtud tegevustele ning

31 Niiteks on 2019. a blogipostituses https://davidmytton.blog/what-are-the-common-causes-of-cloud-outages/
toodud moéningad néiteid kolme suurima pilveandmetdotlusteenuse osutaja kohta; samuti on lehekiiljelt
https://status.cloud.google.com/summary néha statistikat Google Cloud staatuse kohta, sisaldades ka iilevaateid
intsidentide kohta.
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viltida seega tdiendava kaardistuse loomise ning haldamise kohustust. Samal eesmérgil on
satestatud ka kommenteeritava paragrahvi 16ikes 4, et kui kasutaja rakendab rahvusvahelist
standardit ISO/IEC 27001 E-ITS-i jargimise asemel, siis loetakse ldikes 1 sitestatud kohustuse
aluseks selline silisteem, mis vastab kirjeldusele ISO/IEC 27001 kontekstis ehk samavairsele
riskitasemele. Kuivord ISO/IEC 27001 ei kehtesta nduet (vaid soovitusi) slisteemi riskitaseme
madratletud véaartusega hindamiseks, jidb ISO/IEC 27001 rakendamisel kasutaja kohustuseks
madratleda pilve viidavaid siisteeme ka E-ITS-1 kaitsetarbe perspektiivist, kui seda pole
ISO/IEC 27001 kontekstis tehtud.

Peetav alternatiivne siisteem voi meede peab vastama esimese 10ike teises lauses sétestatud
kriteeriumile. Puuduvad konkreetsed tehnilised nduded vdi tdieliku samavidirsuse ndue
alternatiivi valimisel ja pidamisel. Tegemist peab olema alternatiiviga, mida kasutajal oleks
voimalik ka pilvsiisteemi rikke korral rakendada, et kasutaja tegevus ja iilesannete tditmine
saaks jiatkuda. Samas ei pea alternatiiv olema aktiivselt kasutuses, kasutajal peab olema
voimekus alternatiivi kasutusele votta nii, et see ei soltuks kolmandate osapoolte tahtest. Noude
tditmine ei eelda, et kasutaja peab pilvsiisteemi rikke korral olema vdimeline tditma sellest
soltuvaid iilesandeid tdies mahus. See, et alternatiiv v3ib olla viiksema vdimekusega, saab olla
kasutaja poolt vastuvoetav risk, kui selline risk on kaardistatud ja selgelt vastu voetud.
Peamiseks ndude tditmise hindamise aluseks on, et kasutaja suudab oma {ilesandeid ka
pilvsiisteemi rikke korral tditma jadda.

Loige 2 kehtestab nduded peetavale alternatiivile kasutatava pilvandmetdotlusteenuse
pakkujaga seonduvalt. Loikes sétestatud kriteerium on sisuliselt tehnoloogilise sdltumatuse
ndue. Pilvsiisteemi kdideldavusega seonduv risk ei oleks maandatud, kui kasutaja soetaks
nditeks sama teenust kaks korda, sest sellisel juhul ei tootaks intsidendi korral kumbki lahendus.
Ei1 ole kiill tehniliselt voimalik ega ka eeldatav, et alternatiiv oleks tookorras kogu aeg, kuid
kasutataval lahendusel ja alternatiivil ei tohiks olla tehnoloogilisi ristsOltuvusi (siisteemi
pidamisega seonduvalt, mitte elektri- vdi internetilihendusest tulenevalt). Samas ei ole
vélistatud, et nii pilvsiisteem kui ka alternatiiv tuginevad molemad pilvandmetddtlusteenusele
vOi sama pakkuja erinevatele teenustele. Sellistes olukordades peab aga kasutaja suutma
toendada, et nii pilvsiisteem kui ka peetav alternatiiv on tehnoloogiliselt sdltumatud lahendused.

Loige 3 kehtestab nduded alternatiivi pidamisele pilvsiisteemi suhtes toimunud terviklust voi
kédideldavust mdjutava kiiberintsidendi korral. Kédideldavust mojutav kiiberintsident ei pruugi
tahendada, et pilvsiisteemi kdideldavus tdielikult puudub, ka osaline kdideldavuse hiiritus voi
stindmus, mis ohustab kdideldavust, on késitletav kiiberintsidendina KiTS § 2 punkti 3
tadhenduses. Kiiberintsidendi toimumisel peab kasutaja tegema seega koik vajalikud toimingud,
et kasutajal oleks voimalik alustada pilvsiisteemi asemel alternatiivi rakendamist viivitamatult.
Koheselt peab kasutaja hakkama alternatiivi rakendama siis, kui see on vajalik oma tegevuste
jatkamiseks, nditeks kui kdideldavus on juba kiiberintsidendi alguses tdielikult kadunud voi on
selleks suur oht. Alternatiivi tuleb kasutada ka juhul, kui on aset leidnud kasutatava lahenduse
terviklust mdjutav kiiberintsident.

Eelnéu §-id 20, 21 ja 22 (4. peatiikk) on rakendussétted.

Eelndu § 20 sisustab liihiajalise erandi E-ITS-le tileminekuks.
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Paragrahv kehtestab KiiTS-i subjektidele voimaluse tdita E-ITS-1 rakendamise asemel seni
subjektidele kehtinud kiiberturvalisuse turvameetmete nodudeid. Tegemist on E-ITS-i
rakendamise edasiliikkamist voimaldavate 15igetega, mille kehtivus on ajaliselt piiratud 2022.
aasta 10puni. Sarnaselt eelndu § 3 10ikega 2, késitletakse siinsetes loigetes sitestatud nduete
taitmise korral E-ITS-i jérgimise ja selle jargimisest tulenevate turvameetmete rakendamise
kohustus tdidetuks.

Loige 1 sitestab E-ITS-i rakendamise edasiliikkamise voimalused avalikule sektorile. Sitte
sOnastus on iile voetud kehtetuks tunnistatava KUTS § 9 16ikest 2. Kuigi ISKE turvameetmete
nduetele viitav norm tunnistatakse 531 SE-ga kehtetuks, on ISKE volitusnorm AvTS--is kehtiv
sarnaselt kiesoleva sittega 2022. aasta 16puni.

Loige 2 sitestab E-ITS-i rakendamise edasililkkamise voimalused muudele KiTS-
subjektidele, ennekdike KiTS § 3 10ikes 1 loetletud teenuse osutajatele. Sisuliselt on sitte
eesmargiks vOimaldada E-ITS-i rakendamise edasiliikkamist, kui subjekt tdidab kehtetuks
tunnistatava KUTS § 7 10ike 4 alusel satestatud ndudeid. Kuivord nduded on tunnistatakse 531
SE-ga kehtetuks, ei saa neile ka kédesolev méérus viidata, vaid on vajalik nimetatud nduete
sisuline lilevotmine séttesse kuni tileminekuperioodi 16puni. Kéesoleva 16ikega on iile voetud
kehtetuks tunnistatava KUTS § 7 10ike 4 alusel kehtestatud turvameetmete nduded. Kehtetuks
tunnistatava Ki'TS § 7 16ike 4 alusel kehtestatud méaaruses sitestatakse ka nduded siisteemide
suhtes ldbiviidavatele riskianaliiiisidele, kuid kédesolev 15ige neid ndudeid iile ei vota. Viidatud
riskianaliiisinduded ei vaja oma iildisuse tasemest tulenevalt kdesolevasse miirusesse
iilevotmist, kuivord pohjustaksid eelndu §-des 5 ja 6 sétestatud nduete dubleerimist. Kuivord
§-des 5 ja 6 sdtestatud nduded on eraldiseisvad E-ITS-i jargimise kohustusest (kiill voimaldab
E-ITS-1 jargimine riskianaliiiisi nduded eraldiseisva tegevuseta tdita eelndu § 5 10ike 2 alusel),
el ole riskianaliilisi nduete eraldi sdtestamine kéesolevas loikes vajalik ka riskianaliiiisi
labiviimise kohustuse olemasoluks.

Eelndu § 21 kehtestab tdhtajad E-ITS-1 jirgimise esmakordsele auditeerimisele. E-ITS-i
jargimise auditeerimiskohustus tuleneb E-ITS-ist endast ning eelndu § 4 15ikest 1. Uldreegel
on, et audit tuleb 14bi viia iga kolme aasta jérel.

Esmakordse auditeerimise ldbiviimiseks sitestatakse aga erikord, sest ISKE
auditeerimistihtajad varieeruvad 2-4 aasta vahel ning seda asendav E-ITS kasutab iihtset
kolmeaastast intervalli. Samuti on ka vaja digusselgust nende teenuse osutajate osas, kes ei pea
ISKE-t rakendama.

Seega on iga auditeerimiskohuslase esmakordse auditi ldbiviimise tdhtajaks ISKE auditi
aegumine, kui see aegub enne kolme aasta moodumist kéesoleva méddruse joustumisest.
Teenuse osutajad, kes ISKE-t ei rakenda voi kelle ISKE audit aegub hiljem, peavad esmakordse
auditeerimise 14bi viima kolme aasta jooksul.

Esmakordse auditi ldbiviimise tdhtaja eriregulatsioon voimaldab ISKE-t jérgival teenuse
osutajal liikata edasi tdhtaja saabumist tdiendava ISKE auditi ldbiviimise kaudu enne 2023.
aasta 1. jaanuarit (alates millest ISKE jargimise kohustus muutub kehtetuks).
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Organisatsioon, kes muutub teenuse osutajaks pérast kdesoleva mddruse joustumist, viib
esmakordse auditi 1dbi kolme aasta jooksul alates teenuse osutajaks muutumisest, mitte ei pea
subjekt ldhtuma kdesoleva mairuse joustumiskuupievast.

Eelndu § 22 sitestab madruse joustumise.
Maiérus joustub 531 SE-ga samal ajal, kuid mdne olulise erandiga.

Maiéruse §-id 7 kuni 11 joustuvad 1. jaanuaril 2023. aastal. Tegemist on andmekogude erisustest
tulenevate nouetega E-ITS-i jargimisel, mis tulenevad ennekodike ISKE noduetest. Erisused
joustuvad seega ka hetkest, kui ISKE nouded kehtetuks muutuvad. Need muudatused toimuvad
531 SE tottu AvTS-i muudatustega.

Maiiruse §-id 14 kuni 19 joustuvad 1. jaanuaril 2024. aastal. Tegemist on pilvsiisteemide
pidamisega seonduvate nduetega. Nouetega vastavusse joudmiseks juba olemasolevate
pilvsiisteemide pidamisel on seega kasutajatele sitestatud iileminekuaeg 2024. aasta 1.
jaanuarini.

Eelndu koostajad maérgivad, et E-ITS-i jargimise kohustuse joustumine {ildises korras ei
tadhenda nduet, et E-ITS-i jirgija peab olema joudnud selle kohustuse ehk 531 SE ning siinse
eelndu joustumise hetkeks juba rakendada koik jargimisest tulenevad turvameetmed. Selline
olukord ei ole ka vdimalik, sest E-ITS-1 jirgimine on tsiikliline protsess; isegi konkreetse
turvameetme rakendamine ei tdhenda, et E-ITS-i jargimise protsess oleks kuidagi ,,10pule
viidud®. E-ITS-1 jargimise kohustuse tditmine on hinnatav lébi teenuse osutaja tegevuste voi
tegevusetuse hindamise infoturbe korraldamisel ning esimene arvestatav iilevaade kohustuste
jargimisest tekib pdrast esmakordse auditi ldbiviimist.

3. Eelnou vastavus Euroopa Liidu 6igusele

Eelndu ei oma puutumust Euroopa Liidu digusega.

4. Miéaruse terminoloogia

Eelndu terminid tuginevad KiTS-s ning AvTS-s sisustatud terminitele. Maéruses kasutatakse
samuti Eesti infoturbestandardis méératletud termineid ning tdiendavalt luuakse méédrusega
terminid ,,infoturve* ja ,,pilvandmetdotlusteenusel pohinev siisteem* ehk ,,pilvsiisteem®.
Andmekogudega seonduvalt maédratletakse ka andmete kiideldavuse, tervikluse ja
konfidentsiaalsuse sisu — need kehtivad ainult §-de 7-11 olukorras.

1) Andmekogu on andmekogu avaliku teabe seaduse § 43! 1dike 1 tihenduses.

2) Infoturve on voOrgu- ja infosiisteemile turvameetmete loomise, valimise ja rakendamise
protsesside kogum.

3) Pilvsiisteem on silisteem vOi siisteemi osa, mille pidamist teostab teenuse osutaja
pilvandmet6otlusteenust kasutades.
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4) Andmete kéideldavus on eelnevalt kokku lepitud vajalikul ja ndutaval tooajal
kasutamiskolblike andmete Gigeaegne ning hdlbus kittesaadavus (st vajalikul ja ndutaval
ajahetkel ning vajaliku ning ndutava aja jooksul) selleks volitatud isikule voi tehnilisele
vahendile.

5) Andmete terviklus on andmete Oigsuse, tdielikkuse ja ajakohasuse tagatus ning piritolu
autentsus ja volitamatute muutuste puudumine.

6) Andmete konfidentsiaalsus on andmete kittesaadavus ainult selleks volitatud isikule voi
tehnilisele vahendile.

5. Mééruse mojud

Maiiruse eelndu mojude hindamine on selguse huvides 14bi viidud muutuste kategooriate suhtes
eraldi. Analiitisitavateks muudatusteks on:

1) E-ITS-1 kehtestamise volitamine;

2) avalike lilesannete tiitmist oluliselt mojutavate slisteemide pidamise nduded;

3) pilvsiisteemi pidamise nduded.

Maiiruse eelndu 3. peatiiki 1. jao ning 2. jao 1. jaotisel hinnatav oluline moju puudub.

3. peatiiki 1. jagu (eelndu §-id 5 ja 6) kehtestab teenuste kaardistuse ja turvameetmete
dokumentatsiooni ndude, mis tdpsustab samasisulisi noudeid KiTS § 7 Ig 2 punktide 1,2 ja 6
alusel. Dokumentatsiooni séilitamise tdhtaja pikendamine kolmelt aastalt seitsmele aastale
voimaldab teostada dokumentatsiooni ajakohasuse jarelevalvet kahe auditeerimistsiikli ulatuses
ning ei kujuta kohuslastele hinnatavat olulist moju.

3. peatiiki 2. jao 1. jaotise eesmirk andmekogude pidamise erisuste kehtestamisel on
voimaldada iileminek ISKE asendamisel E-ITS-ga andmekogude suhtes séilitades
olemasolevad nduded, mistdttu sétetel iseseisvat mdju E-ITS-1 kehtestamise mdjudest
eraldiseisvalt ei ole.

5.1. Kavandatav muudatus: E-ITS-i kehtestamise volitamine

E-ITS-i kehtestamisega seotud mdjud on ulatuslikult analiiiisitud kiiberturvalisuse seaduse,
avaliku teabe seaduse ja Eesti Rahvusringhiilingu seaduse muutmise seaduse eelndu 531 SE>?
seletuskirjas (seletuskirja punkt 6.1. ning selle alapunktid; lk-d 33-39), kuivdrd nimetatud
eelndu sétestas volitusnormi kdesoleva kavandatava méaruse kehtestamiseks. Jargnev analiiiis
on seega suuresti eelnimetatud eelndu mdjude analiiiisi vastava peatiiki kordus.

32 Kiiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti Rahvusringhéilingu seaduse muutmise seadus 531 SE
- kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/cd3107f9-b19c-4ed4-bba7-
73791a3bf6b9/K%C3%BCberturvalisuse%20seaduse,%20avaliku%20teabe%20seaduse%20ja%20Eesti%20Rah
vusringh%C3%A4%C3%A4lingu%20seaduse%20muutmise%20seadus.
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5.1.1. Sotsiaalne, sh demograafiline moju
5.1.1.1. Mgju ettevotjale

Eelndu ei tekita ettevotjale sotsiaalset mdju. Teenuse osutajate vajadus tooturul sobiva
kvalifikatsiooniga kiiberturbe ekspertide jéarele kiiberturvalisuse tagamiseks jédb pilisima.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.1.2. Mdju kodanikele

Eelndu tekitab kodanikele positiivset sotsiaalset mdju. Vene Fdderatsiooni sdjaline (sh
kiibertasandil) agressioon iseseisva demokraatliku riigi vastu viitab ohule ka vdimalike
kiiberriinnakute korraldamiseks Eesti teenuse osutajate vastu. Praktikas toimub igapédevaselt
Eesti kiiberruumi vastu suunatud tegevusi, mida tdendavad RIA koostatavad iilevaated.
Eesmiark E-ITS-i kehtestamise kaudu tugevdada kiiberturvalisuse taset parandab avalike ja
elutdhtsate teenuste toimepidevust, seega kuigi Eestis ei ole kiesoleva eelndu koostamise hetkel
elutdhtsate voi avalike teenuste toimepidevus ohustatud, aitab eelndu positiivselt kaasa selle
seisukorra sdilitamisele.

Ulatus keskmine, sagedus viike, ebasoovitavate mojude risk viike.
5.1.2. Mju riigi julgeolekule ja vilissuhetele
5.1.2.1. Mdju ettevdtjatele

KiiTS-1 moistes teenuse osutajad pakuvad tihiskonna toimimiseks vajalikke teenuseid. E-1TS-1
kehtestamise eesmérk on tépsustatud ja selgema infoturbe haldamissiisteemi rakendamisega
aidata edendada teenuse osutaja ning tema teenuste vastupanuvdimet kiiberintsidentidele, ning
sellest tulenevalt on eelndul positiivne moju riigi julgeolekule.

Eelndu ei mdjuta otseselt ettevotjate vilissuhteid, kuivord teenuse osutajatel on ka edaspidi
voimalik E-ITS-i rakendamise asemel rakendada kiiberturvalisuse tagamisel ka rahvusvahelist
ISO/IEC 27001 standardit. Kaudselt on eelndul positiivne moju vélissuhete edendamisele
tugevama kiiberturvalisuse kuvandi tottu.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
5.1.2.2. Mdju avalikule sektorile

Eelndul on positiivne mdju riigi julgeolekule ka avaliku sektori kaudu. Selgema avaliku sektori
médratluse 531 SE tulemusel ning E-ITS-i kehtestamisega kehtiva ISKE asemel on avalikus
sektoris ka suurem selgus, et kes ja mida tegema peab. Samuti vdhendab E-ITS-i
organisatsioonipohine ldhenemine kiiberturvalisuse tagamisel ka avaliku sektori haavatavust
kiiberintsidentidele ning nende mdjude levimist avalike sektori jaoks olulisemate siisteemideni.

Vilissuhete vaatepunktist aitab avaliku sektori kiiberturvalisuse nouete uuendamine ka siilitada
ning arendada Eesti riigi kui kiiberturvalisuse eestvedaja kuvandit.

33 Kittesaadavad siit: https://www.ria.ee/et/kuberturvalisus/olukord-kuberruumis.html.
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Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
5.1.2.3. Mgju jarelvalveasutusele (RIA-le; julgeolekuasutustele)

Eelnodu aitab RIA-I 1dbi tipsemate kiiberturvalisuse tagamise nduete tugineda kiiberintsidentide
ennetamisel, tuvastamisel ja lahendamisel iihtsematele eeldustele teenuse osutajate ja avaliku
sektori turvameetmete suhtes. Samuti aitab eelndu 1ébi reguleeritud auditeerimistingimuste
tagada selgema ja kiiremini analiilisitava lilevaate kiiberturbe tasemest Eestis. Sellest tulenevalt
on eelndul positiivne modju RIA riigikaitse ja julgeolekuga seotud valmisolekule
kiiberintsidentide ennetamiseks, torjumiseks ja lahendamiseks.

531 SE-ga tehakse ka erisus julgeolekuasutustega seotud silisteemide jérelevalve osas.
Julgeolekuasutuste puhul puuduvad olulised mdjud riigi julgeoleku ja vilissuhete osas.
Julgeolekuasutustele (enda siisteemide iile jarelevalve teostamisel) avalduvad sarnased mojud,
mis RIA-le (vt eelmist tekstiloiku).

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
5.1.3. Méju majandusele
5.1.3.1. Moju ettevdtjatele

E-ITS-i kehtestamisest tulenevad muutused kujundavad formaalselt iimber teenuse osutajate
kohustusi, kuid ei muuda neid sisuliselt vorreldes varasemate kohustustega kiiberturvalisuse
tagamisel. Kehtiva KUTS § 7 16ike 1 alusel peavad teenuse osutajad juba praegu rakendama
turvameetmeid ning kehtinud 16ike 2 alusel koostama siisteemide riskianaliiiise. Neid kohustusi
sisustab KiTS § 7 10ike 4 alusel kehtestatud méédrus (viidatud mééruse volitusnorm
tunnistatakse 531 SE-ga kehtetuks).

Muudatusega ei lahtuks teenuse osutajad nouete tditmisel KUTS § 7 10ike 4 alusel kehtestatud
madrusest, vaid kdesolevast eelndust. E-ITS on kindlasti mahukam dokument kui KiTS § 7
16ike 4 alusel kehtestatud maarus, kuid selle pohjuseks on nduete pohjalikum kirjeldus, mitte
nouete oluline laiendamine. Sarnaselt veel kehtiva KiTS § 7 10ike 4 alusel kehtestatud mééruses
sisustatud nouetega, pohinevad ka E-ITS-i nduded organisatsiooni riskianaliiiisile ja selle pohjal
rakendatud turvameetmetele. Seega eeldusel, et teenuse osutaja on varasemalt teinud pingutusi
kiiberturvalisuse tagamiseks KiTS § 7 10ike 4 alusel kehtestatud mééruse nduete jargimisega,
ei tulene teenuse osutajale E-ITS-i tingimuste jargimise kohustusest suurt majanduslikku moju.
Lisaks siilitab eelnou kuni 31. detsembrini 2022. a KiiTs § 7 16ike 4 alusel antud miaruse
pohilised nduded — vt eelndu § 20, sh nende kahe 1dike selgitusi.

E-ITS-i kehtestamisega kaasneks ettevotjatele kohustus 1dbi viia E-ITS-i vastavusaudit iga
kolme aasta jirel. Eelnduga asendatakse KUiTS § 7 10ike 2 punktide 5 ja 6 alusel kehtinud
kohustus viia 1dbi ning dokumenteerida turvameetmete rakendamise piisavuse kontroll.
Kehtinud nduete kohaselt oli turvameetmete rakendamise piisavuse kontrolli iiks meetoditest
auditi ldbiviimine pddeva sdltumatu isiku poolt, mida vois asendada ka nn enesehindamisega.
E-ITS-1 kehtestamise jargselt kaoks vOimalus asendada audit enesekontrolliga ning E-ITS
sdtestab konkreetse raamistiku auditite labiviimiseks eesmargiga tagada selgem ja ldbipaistvam
kiiberturvalisuse nduete jargimine. Teenuse osutajatele, kes varasemalt teostasid
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turvameetmete rakendamise piisavuse kontrolli nn enesehindamise kaudu, voib muudatus
avaldada majanduslikku moju, kuid seda maksimaalselt ulatuses, mis oleks nn enesehindamise
labiviimise ja auditi ldbiviimise kulude vahe. Ei ole otseselt hinnatav, kas E-ITS-i vastavusaudit
on ettevotjale soodsam voi kulukam kehtinud KiTS § 7 1dike 2 punkti 5 alusel 1dbiviidud
kontrollidest. Kui ettevotjal on vastavushindamise lédbiviimiseks endal sobivad spetsialistid, siis
voib tekkiv E-ITS-1 auditite 1dbiviimise kohustus olla kulukam kui seni KUTS § 7 16ike 2 punkti
5 alusel ldbiviidud kontroll, mis oleks nn enesehindamisega 14bi viidud. Siinkohal saab ettevitja
tdiendavaid kulusid minimeerida pohjaliku eeltooga E-ITS-i auditi tellimiseks ja labiviimiseks.
Kui ettevotja on aga kehtinud KiTS § 7 16ike 2 punktis 5 sétestatud kohustuste tditmiseks
tellinud vastavushindamisi teenusepakkujatelt, siis voib tekkiv E-ITS-i auditite ldbiviimise
kohustus olla soodsa majandusliku mojuga. Soodne majanduslik modju voib tuleneda
asjaoludest, et E-ITS-i audit oleks rohkem standardiseeritud teenus, mis tugineb ka pohjalikuma
tdpsusastmega standardiseeritud nduete kogumi vastavuse hindamisel. Kuivord E-ITS-i
labiviimise audit ei ole veel turul pakutav teenus, siis ei ole voimalik hindade tipset vordlust
kisitleda. Samas on olemas teenuse osutajaid, kes auditeerimisteenust pakuvad.**

On vodimalik, et auditeerimiskulud on majanduslikult koormavamad subjektidele, kelle IKT
korraldus on oluliselt vdiksema mahuga, kuivord iihine ldvend ja seega ka minimaalne kulu
auditi teenuse ldbiviimises tuleneb protseduurist auditi 14biviimisel, kvalifikatsiooninduetest
auditi lébiviijale ning auditi kdigus koostatava dokumentatsiooni nduetest. Seega on
majandusliku moju tasakaalustamiseks kdesoleva méairuse § 4 Ig 3 punktis 1 ettendhtud ka
erand mikroettevitjatele (nt suurele osa tegutsevatele perearstidele). Erand on kavandatud
konkreetselt auditite labiviimise kohustuse suhtes, mitte E-ITS-i jargimise kohustuse suhtes.

Tédiendavalt toetab RIA ka E-ITS-le iileminekut ettevotjatele koolituste 1abiviimisega E-ITS-1
rakendamiseks. Arvestamaks samaliigiliste ettevotjate sarnast profiili IKT korraldamisel on
RIA-1 ka kavas vOimaluste piires E-ITS-1 rakendamise profiilide loomine, mis vOimaldab
konkreetset tiiiipi ettevotjatel (nt perearstidel ja teistel teenuse osutajatel) veel lihtsustatumas
korras RIA poolt pakutavate lahenduste ja kavandatavate meetmete toel E-ITS-1 rakendada.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.3.2. Moju avalikule sektorile

E-ITS kehtestamisega asendatakse AvTS-1 alusel kehtinud ISKE jargimiskohustus. Eeldusel, et
avaliku sektori rakendaja on jarginud ISKE ndudeid, puudub ISKE ja E-ITS-1 nduete vordluses
E-ITS-1 kehtestamisest tulenev majanduslik moju avalikule sektorile nii turvameetmete
rakendamisel kui ka vastavusauditite 1dbiviimisel. Majanduslik mdju avalikule sektorile, mis
tuleneb tdpsemalt raamistatud organisatsioonipdhisest ldhenemisest kiiberturvalisuse tagamisel
(sh kaardistustegevused ja riskianaliiiisid) on minimaalne ning praktikas rakendatav 1dabi E-ITS-
i iileminekujuhendite kasutamise.*> Uleminekuperioodil vdib arvestada ajutiselt suurenenud
ressursi vajadusega, et tutvuda uue standardiga. Samas on RIA iileminekut toetamas juba alates
2020 aasta algusest: a) kaasates koiki avaliku sektori infoturbejuhte E-ITS-i1 véljatodtamisse; b)

34Vt https://www.eisay.ee/iske-e-its-ja-iso-2700 1 -alaste-teenustega-tegelevate-ettevotete-loetelu.
35 Uleminekujuhend on kittesaadav siit: https://eits.ria.ee/et/versioon/2020vers1/juhendid/ueleminekujuhend-
iskelt-eitsile/.
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korraldades koolitusi*®, mis tutvustavad E-ITS-i sisu ja selle rakendamist; c) viies libi
pilootprojekti E-ITS-i rakendamiseks; d) koostades muuhulgas iileminekujuhendi. Kdik need
toetavad tegevused jatkuvad.

E-ITS-1 kehtestamisega on moju avalikule sektorile vaadeldav kolme stsenaariumi alusel
lahtuvalt subjektile varasemalt kehtinud nduetest:

1) Stsenaarium 1: E-ITS asendab ISKE jargimise kohustuse kdikide siisteemide
suhtes (suurem osa kohaldamisalast).

E-ITS-1 tlevotmiseks rakendatakse selleks otstarbeks koostatud iileminekujuhendit.
ISKE noduetekohase rakendamise korral E-ITS-i iilevotmisega RIA hinnangul
tdiendavaid rahalisi kulusid {ldjuhul ei kaasne, aga kaasneb ajakulu senise
dokumentatsiooni vastavusse viimiseks. E-ITS-i juurutamise etapis tuleb arvestada, et
infoturbe rolli tditvatel inimestel kulub pohitoo korvalt tdiiendavalt aega E-ITS-1 nduete
tilevotmiseks.

Kui subjektil on olnud ISKE jédrgimise kohustus kdikide siisteemide suhtes, kuid see ei
ole nduetekohaselt tdidetud, siis selle subjekti siisteemi turvalisuse tagamiseks vajalikud
kulutused E-ITS-iga vastavusse joudmisel ei kuulu eelndu majandusliku moju analiiiisi
alla. Eelndu koostamine ldhtub eeldusest, et kehtivaid seaduslikke nouded tdidetakse
ning kisitleb eelnduga kehtestatavate nduete moju vastu varasemate nduete moju.
Avalik sektor peab oma eelarve planeerimisel seisma selle eest, et IT-lahenduste
arendamine ning kasutuselevott toimuks vaid nende siisteemide kiiberturvalisuse
tagamiseks vajalike ressursside olemasolul.

2) Stsenaarium 2: E-ITS-1 iilevotmise kohustusele ei eelnenud varasemalt
kiiberturvalisuse tagamise noudeid (nt osad avalik-diguslikud juriidilised isikud).

Sarnaselt esimese stsenaariumiga tuleb arvestada infoturbe rolli tditvate inimeste
ajakuluga E-ITS-i iilevotmiseks vajalike dokumentatsioonide koostamisel. Ajakulu on
suurem selles osas, milles dokumentatsioon, sh vajalikud kaardistused, kuuluks
esmakordselt koostamisele.

Erinevalt esimesest stsenaariumist kaasneb iildjuhul ka rahaline kulu siisteemide
turvalisust tagavate meetmete rakendamisel. Majanduslik moju selles stsenaariumis on
igale subjektile védga erinev ning ei oleks analiiiisis mdistlikult hinnatav. Turvameetmete
rakendamiseks vajalik rahaline kulu soltub subjekti kasutatavate siisteemide hulgast,
keerukusest ning nendele ka eelnevalt rakendatud turvameetmete olemasolust
(tulenevalt subjekti vastutustundlikkusest oma IT-lahenduste kasutamisel vo1 muudest
seaduslikest nduetest, nditeks isikuandmete todtlemiseks rakendatud tehnilisi ja
korralduslikke meetmeid turvalisuse tagamiseks). Rakendamiseks vajaliku kulu
majanduslik moju subjektile sdltub omakorda selle kulu osakaalust subjekti eelarves,
ennekoike IT-lahendustega seotud eelarves.

36 Vt https:/eits.ria.ee/et/avalehe-menueue/koolitus/ ning https://www.ria.ee/et/kalender.html.
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Selle stsenaariumi korral voib mdnele subjektile tekkida eelndust tulenevalt oluline
majanduslik mdju, kui subjekt kasutab oma tegevuses ulatuslikult keerukaid siisteeme,
millele turvameetmeid varasemalt rakendatud ei ole ning mille eelarve ei ole lihtsasti
voimeline nende IT-lahenduste toimepidevuse tagamiseks vajalikke ressursse
teenindama. Kiill aga ei mojuta see olukord majandusliku mdju hinnangut avalikule
sektorile tervikuna, kuivord tegemist oleks lihe osaga véga piiratud subjektide ringist.

3) Stsenaarium 3: E-ITS asendab ISKE jéargimise kohustuse, ning laiendab nduete
kohaldamisala andmekogudelt kdikidele siisteemidele (andmekogude vastutavad voi
volitatud tootlejad, kes ei olnud KuTS-i subjektid, sh mitmed avalik-diguslikud
juriidilised isikud).

Sarnaselt eelnevatele stsenaariumitele kaasneb ka selle stsenaariumi puhul E-ITS-ist
jargimisest tulenev ajakulu infoturbe rolli tiitvatel inimestel.

Sarnaselt teise stsenaariumiga kaasneb tildjuhul ka rahaline kulu siisteemide turvalisust
tagavate meetmete rakendamiseks, mille ulatus ning ulatusest tulenev majanduslik moju
on igale subjektile erinev.

Stsenaariumis on aga vajalik ajaline kui ka rahaline kulu oluliselt piiratum teisest
stsenaariumist, kuivord subjekt on jarginud ISKE ndudeid andmekogude turvalisuse
tagamiseks. Samuti on ka kéesoleva subjektide ring véga piiratud kehtinud KiTS § 9 1g
1 kohaldamisalaga vorreldes, ega mdjuta ka seega oluliselt eelndust tulenevat
majandusliku mdju hinnangut avalikule sektorile.

Téiendavalt on majandusliku moju hindamiseks oluline mérkida, et isegi kui eelndust tulenevalt
peab subjekt votma rahalisi kohustusi siisteemide turvalisuse tagamiseks, siis vOib nende
kulude mdgju olla subjektile majanduslikult positiivne. Siisteemide turvalisuse tagamiseks
tehtavad kulutused vdhendavad nii kiiberintsidendi tekkimise tdendosust kui ka tekkinud
kiiberintsidendi kahjulikku majanduslikku moju. Arvestades kiiberruumis aina sagedamini
esinevaid riinnakuid,?” suuresti ka avaliku sektori siisteemide vastu, ning nende laastavat mdju
ohvri silisteemide kasutatavusele, ei oleks Oigustatud ka siisteemide turvalisuse tagamiseks
tehtavaid kulutusi vaadelda rangelt kahjuliku majandusliku mdjuna.

Sarnaselt ettevdtja majandusliku moju hinnanguga on ka vdimalik, et auditeerimiskulud on
majanduslikult koormavamad nendele avaliku sektori subjektidele, kelle IKT korraldus on
oluliselt vdiksema mahuga, kuivord tihine ldvend ja seega ka minimaalne kulu auditi teenuse
labiviimises tuleneb protseduurist auditi ldbiviimisel, kvalifikatsiooninduetest auditi 14biviijale
ning auditi kdigus koostatava dokumentatsiooni nduetest. Seega on majandusliku moju
tasakaalustamiseks kdesoleva médruse § 4 lg 3 punktis 2 ettendhtud ka erand avaliku sektori
subjektidele, kelle IKT korraldus on subjekti iilesannetest ldhtuvalt piiratum (nt muuseumid,
raamatukogud, etendusasutused). Erand on kavandatud konkreetselt auditite ldbiviimise
kohustuse suhtes, mitte E-ITS-i jargimise kohustuse suhtes.

37Vt nt RIA 66pieva iilevaadet Eesti kiiberruumi kohta: https://www.ria.ee/et/kuberturvalisus/olukord-
kuberruumis/oopaeva-ulevaated.html.
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Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.3.3. Mgju kodanikele

E-ITS-1 kehtestamise eesmédrk on selgema raamistiku kaudu edendada siisteemide turvalisust.
Sellel on vahetu modju majanduskeskkonna toimimisele, kuivord Eesti konkurentsieelis
digilahenduste kasutuselevotus ja arendamises on tugevalt seotud nende digitaalsete lahenduste
ja sealse andmetootluse toimepidevuse, tervikluse ning konfidentsiaalsuse tagamisega. Samuti
mojutab eelndu kodanikke digitaalseid teenuseid rohkem usaldama, tagades seega ka nende
toimimise jatkusuutlikkuse suureneva kasutamise kaudu.

Kodanike halduskoormust eelndu ei mdjuta.
Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.4. Méju elu- ja looduskeskkonnale

Eelndu ei avalda otsest mdju elu- ja looduskeskkonnale. Kaudselt voib eelndu positiivset moju
elu- ja looduskeskkonnale aga avaldada ldbi vastupanuvdimekuse suurendamise
kiiberriinnakute suhtes, mis saaksid pohjustada elukeskkonnale voi looduskeskkonnale
kahjulikke tagajdrgi (nt veepuhastusprotsessi sekkumine ja kasutatavate kemikaalide koguste
muutmine).

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.5. Méju regionaalarengule

Seaduseelndu ei oma olulist mdju regionaalarengule.

5.1.6. Moju riigiasutuste ja kohaliku omavalitsuse korraldusele
5.1.6.1. Mju avalikule sektorile

Eelndu ei mojuta avaliku sektori todkorraldust, kuivord ka varasemate nduete alusel oli avalik
sektor kohustatud kdikidele vorgu- ja infosiisteemide kiiberturvalisuse tagamisel jargima ISKE
ndudeid. E-ITS-i kehtestamine ei too kaasa muudatusi, mille rakendamine vajaks asutuse
tookorralduse vai selles osas tookoormuse olulist suurendamist.

Eelndu voib kaudselt mojutada avaliku sektori teenuste kvaliteeti, kuivord teenuste
kaardistamise ja riskipohine 1dhenemine aitab asutusel tuvastada tehnoloogilisi mahajdédmusi
vi paremaid arendussuundi. Uhtlasi aitab E-ITS-i rakendamise eelduseks olev selge iilevaade
asutuse driprotsessidest ja nendega seotud teenustest hinnata asutuse toimimiseks vajalike
ressursside kasutamist. Siinse kaardistuse puhul on abiks protsesside kaardistus, mis on
teostatud TKTA mairuse alusel.’® Sel teemal vaata ka eelndu § 5 15ike 3 selgitusi.

Moju avaliku sektori kuludele vdib eelndu kehtestamisel esineda vastavalt punktis 5.1.3.2
esitatud analiiiisile neil juriidilistel isikutel ja asutustel, kes varasemalt ei ole olnud koikide
stisteemide osas ISKE kohuslased, ning iihtlasi pole teinud pingutusi kasutatavate vorgu- ja

38 Vabariigi Valitsuse 25.05.2017 méirus nr 88 ,,Teenuste korraldamise ja teabehalduse alused*; RT 1, 25.03.2021,
6.
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infosiisteemide turvalisuse tagamiseks. Sellisel juhul suurendab E-ITS-i kehtestamine kulutuste
tegemise vajadust pddeva personali palkamiseks, asjakohaste turvameetmete rakendamiseks
ning auditite labiviimiseks, samas vihendades kulutuste tegemise vajadust kiiberintsidentidest
tuleneva kahju voi muude tagajargede likvideerimiseks.

Sellegipoolest oleks ka siis mdjude ulatus viike, kuivord kohustusi avalikule sektorile tehniliste
ja korralduslike turvameetmete rakendamiseks tuleneb ka mujalt. Ennekodike peab soltumata
KiiTS-is sitestatud kohustustest avalik sektor rakendama isikuandmete turvalisuse tagamiseks
asjakohaseid tehnilisi ja korralduslikke meetmeid isikuandmete kaitse tildméairuse artikkel 32
16ike 1 alusel ning samuti ldhtuma selle kohustuse tditmisel riskide analiilisist isikuandmete
kaitse tildmééruse artikkel 32 16ike 2 alusel.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.6.2. Mgju jarelvalveasutusele (RIA-le; julgeolekuasutustele)

E-ITS-1 kehtestamise eesmérgi raames ei mojuta eelndu RIA todkorraldust. Varasem KiTS §
7 16ike 4 alusel kehtestatud nduete ja ISKE nduete jargimise kontroll asendub E-ITS nduete
jérgimise kontrolliga.

RIA t6okoormust vaib eelndu suurendada suurema hulga auditite jareldusotsuste lilevaatamise
vajaduse tottu, kuid samuti ka vdhendada tinu kiiberturbe korralduste kui ka auditite
pohjalikumale standardiseeritusele.

531 SE-ga tehakse ka erisus julgeolekuasutustega seotud siisteemide jirelevalve osas.
Julgeolekuasutuste puhul on eeldatavasti teatavad mdjud, kuid kuna auditid on
standardiseeritud, siis see moju ei ole oluline.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
5.1.7. Muu otsene voi kaudne méju

Seaduseelndu ei oma muud otsest voi kaudset olulist moju.

5.2. Kavandatav muudatus: avalike iilesannete tiitmist oluliselt mojutavate siisteemide
pidamise nouded

5.2.1. Sotsiaalne, sealhulgas demograafiline moju

Eelnduga kaasneb positiivne sotsiaalne mdju. Eelndu kehtestamisega tagatakse efektiivsemalt
Eesti riigi kodanikele Eesti riigi jarjepidevus ning edasi toimimine, luues aluse voimaldamaks
teostada elutdhtsate teenuste pakkumist ka siis, kui Eesti riigis paiknevad andmekeskused ei
toota, olgu selle taga siis looduskatastroof, elektrikatkestus voi sojaline riinnak.

Ulatus keskmine, sagedus viike, ebasoovitavate mojude risk viike.
5.2.2. Méju riigi julgeolekule ja vilissuhetele

Eelnduga kaasneb posititvne mdju riigi julgeolekule, lisades turvalisust Eesti omariiklusele ja
digitaalsele jirjepidevusele. Eelndu kehtestamisega tagatakse riigi ja kohaliku omavalitsuse
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funktsioonide ning elutdhtsate teenuste pakkumiseks andmete sdilitamine ja nende
taaskasutamise voimalus. See tdhendab, et Eesti riigi toimimine saab efektiivsemalt jitkuda ka
siis, kui Eestis paiknevad andmekeskused ei todta, olgu selle taga siis looduskatastroof,
elektrikatkestus voi sdjaline riinnak.

Ulatus keskmine, sagedus viike, ebasoovitavate mojude risk viike.
5.2.3. Majanduslik méju

Eelnduga kaasnevad kriitiliste slisteemide varundamisega seotud kulud, mis on detailsemalt
lahti kirjeldatud seletuskirja punktis 6.2.

Andmesaatkonna uudne kontseptsioon voib tuua kaudset majanduslikku kasu, arvestades, et
lahendus on ka rahvusvaheliselt pakkunud palju huvi ja meediakajastust. Vdimalik on luua uus
teenus, kus jagatakse teadmisi ja kogemust kontseptsiooni véljatdotamises voi vdimalik on
pakkuda Eesti riigi serveriruume teistele riikidele andmete ja infosiisteemide majutamiseks.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.

5.2.4. Moju elu- ja looduskeskkonnale

Eelndu muudatused ei too kaasa otseseid voi kaudseid mdjusid elu- ja looduskeskkonnale.
5.2.5. Méju regionaalarengule

Eelndu muudatused ei too kaasa otseseid voi kaudseid mdjusid regionaalarengule.

5.2.6. Moju riigiasutuste ja kohaliku omavalitsuse asutuste korraldusele

Eelnduga kaasnev otsene moju riigi- ja kohaliku omavalitsuste asutustele on minimaalne.
Kriitiliste siisteemide vastutavatele tootlejatele voib kaasneda moningane, kuid mitte
mérkimisvidrne halduskoormuse ja kulude kasv seoses varundamise kohustusega.

Kulude ja halduskoormuse kasv asutustele soltuvad sellest, kuidas asutused soovivad
varunduslahenduse asutuses vilja tootada (tdiendava riistvara soetamine, manuaalse
varundamise vOi automaatse varundamise valik). Varundamine ei ndua maérkimisvairset
iimberdpet, lisatodaega ega ka kulusid, sest regulaarne automaatne varundamine kui protsess
peaks olema asutustes juba tagatud tulenevalt riigisiseste andmete majutamisele tulenevatest
kiiberturvalisuse nouetest. Andmesaatkond on tdiendav koht, kuhu varundamist teostada.

MKM on valmis koordineerima lébi vajalike partnerite kaasamise asutuste ndustamist ja
juhendamist seoses varundamislahenduste viljatootamisega.

5.2.7. Muud otsesed voi kaudsed méjud

Eelndu muudatused ei too kaasa muid otseseid voi kaudseid mdjusid.

5.3. Kavandatav muudatus: pilvsiisteemi pidamise néuded

5.3.1. Sotsiaalne, sealhulgas demograafiline méju
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Eelnduga kaasneb positiivne sotsiaalne moju. Loodav raamistik pilvandmetootlusteenuste
kasutamiseks tdstab avaliku sektori teenuste usaldusvédrsust ja toimepidevust ka siis, kui
iilesannete tditmisel tuginetaks vilise teenusepakkuja infrastruktuurile.

Ulatus keskmine, sagedus viiike, ebasoovitavate mdjude risk viike.
5.3.2. Moju riigi julgeolekule ja vilissuhetele

Eelnduga kaasneb positiivne mdju riigi julgeolekule. Loodav raamistik voimaldab luua parema
iilevaate avaliku sektori teenustest, mis tuginevad pilvsiisteemidele ning nende pidamisel
rakendada meetmeid oluliste siisteemide toimepidevuse ning riigi julgeolekut mdjutava teabe
konfidentsiaalsuse tagamiseks. Samuti tagab loodav raamistik RIA-le keskse seirevoimekuse
avaliku sektori pilvsiisteemide ohtude analiiiisimiseks. Kavandatav muudatus pérsib avalikus
sektoris pilvandmetdotlusteenuste kasutuselevotmist nd ,,moe pdrast voi selle turvalisuse
aspekte 14bi motlemata.

Moju vilissuhetele voib eelndul olla kahetine. Kuivord teenusepakkuja usaldusvédrsuse
hindamine on suuresti seotud ka teenusepakkuja peakontori jurisdiktsiooni kditumisega, vdivad
kiiberruumis agressiivsemad ja demokraatlikest vaértustest mitte 1dhtuvad riigid panna pahaks
teenusepakkuja usaldusvdirsuse hindamise nduet. Samas demokraatlikud riigid, kes Vene
Foderatsiooni agressiooni taustal jouavad jargi Baltimaade arusaamale, et ka kiiberruumis
votavad vaenulikud riigid kasutusele koik vahendid, sealhulgas oma tehnoloogiasektori, ning
riindavad valimatult nii riiklikke silisteeme kui ka eraettevdtjate teenuseid ja tarneahelaid,
saavad votta eelndud eeskujuna joudmaks turvalisema ning raamistatud ldhenemiseni
pilvandmetootlusteenuste kasutamisele avalikus sektoris.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
5.3.3. Majanduslik moju
Eelndul voib olla majanduslik mdju avalikule sektorile.

Majanduslik moju Eesti erasektorile ei ole eeldatav, kuivord tegemist pole kavandatava
muudatuse subjektidega ning Eesti teenusepakkujate dritegevus avaliku sektori suhtes vastab
eelduslikult raamistiku nduetele. Muudatuse eesmirk on ennekdike reguleerida selliste
teenusepakkujate teenuste tarbimist, kelle poolt teenuse osutamise reguleerimiseks
jurisdiktsioon puudub — nende teenusepakkujate pea- voi harukontorid ei asu Eestis.

Avalikule sektorile teeb raamistik kulukamaks pilvandmetdotlusteenuste hankimise, kuid selle
kulukuse méér ei ole mdddetav ning kulukus e1 védljendu majandusliku kahjuna.

Raamistiku kulukuse médr avalikule sektorile pilvandmetdotlusteenuste hankimisel ei ole
moddetav ennekdike pdhjusel, et avaliku sektori IKT korraldus on detsentraliseeritud. See
tdhendab, et ennekdike on asutuse enda otsustada, kui palju ning millise keerukuse siisteeme
viimane pilvsiisteemina peab. Peamised nouded, mis vdivad avalikule sektorile majanduslikku
mdju avaldada, on:

1) teenusepakkuja usaldusvédrsuse hindamise ldabiviimise kohustus;
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2) kohustus tagada vastu teenusepakkujat riiklikku julgeolekut mojutava AK teabe
konfidentsiaalsus, sh kriipteeritus;

3) kohustus pidada alternatiivseid siisteeme vOi meetmeid olulise kéideldavuse riskiga
stisteemide ,,pilve viimisel®.

Esimene ndue voib tekitada subjektile kulu, mis tekib potentsiaalsete teenusepakkujate suhtes
usaldusvédrsuse hindamise labiviimisega. Seda mdju vihendab kaks tegurit. Kdigepealt ei ndua
teenusepakkuja usaldusvairsuse hindamine tehnilist ekspertiisi osutatavast teenusest. Tegemist
on ennekdike teenusepakkuja kui organisatsiooni taustast ja kéitumisest tuleneva
riskihindamisega, mis on joukohane ka neile, kel puudub tehniline ekspertiis lahenduse
tehnilise turvalisuse hindamiseks. Teiseks on MKM-1 kavas levinumate teenusepakkujate
suhtes korduvate riskihindamiste tegemise halduskoormuse vdhendamiseks luua keskne
riskihindamise mehhanism, mille kaudu avalikustataks riskihinnangud levinumate
teenusepakkujate suhtes. Variante riskihindamisi teostavateks asutajataks on mitmeid, néiteks
muutub iiheks suurimaks pilveandmetootlusteenuste kasutajaks RIT. Samuti saab RIA teha
korrakaitseseaduse®® alusel ohuhinnanguid konkreetse pilveteenuse osutaja suhtes, arvestades
siinses paragrahvis olevaid sdtteid. Samalaadset analiiiisi saab teha ka IT-maja ning selle
analiilisi ise avalikustada osas, mis pole juurdepéddsupiiranguga. Kavandatav pilvsiisteemi
pidamise raamistik joustub olulise iileminekuajaga ning selle aja jooksul on vdimalik keskselt
hinnata selliseid teenusepakkujaid, keda Eesti avalikus sektoris laiemalt kasutatakse. Sellest
tulenevalt ei tohiks ndue majanduslikult mdjutada ka vdiksemaid avaliku sektori subjekte, kelle
IKT struktuur piiratud vaid levinumate teenuste kasutamisele.

Teine ndue voib tekitada kulu lahenduste viljatootamiseks, mis vdimaldavad pilvsiisteemis
majutatavat voi selle kaudu edastatavat AK teavet iseseisvalt kriipteerida. Seda mdju vihendab
kaks tegurit. Eelndus piiritletud kriipteerimise kohustus ainult selgelt riiklikku julgeolekut
mojutava AK teabe suhtes. Valdavale osale juurdepdisupiiranguga toodeldavale teabele ei
kohaldu sitestatud AK teabe alused. Tegemist on suures osas teabega, mida too6tlevad
teabevaldajad turvalisuse kaalutlustel eelduslikult pilvsiisteemis ei hoia vo1 mida tootlevatel
teabevaldajatel on valmisolek teabe konfidentsiaalseks tootlemiseks ka pilvsiisteemis. Teiseks
on juba praegu voimalik edastada pilvsiisteemide vahel ka teenusepakkuja vastu DigiDoc4 voi
RIA DigiDoc rakendusega kriipteeritud teavet. MKM-il on kavas ka seoses planeeritava
muudatusega arendada kontseptsiooni riiklikust kriiptomaterjalist teabe pikaajaliseks
majutamiseks pilvsiisteemis kriipteeritud kujul.

Kolmas ndue vdib tekitada ndude subjektile kulu, mis tuleneb pilvsiisteemiga paralleelse
alternatiivi pidamisest. Seda moju vidhendab kaks tegurit. Esiteks ei kohaldata nduet koikidele
pilvsiisteemidele, vaid sellistele, mille kdideldavuse héirimisel oleks oluline kahjulik tagajirg
asutuse tegevusele. Ei saa olla eelduseks, et avalik sektor soovib tugineda
pilvandmetdotlusteenustele ehk voodrale infrastruktuurile selliste siisteemide pidamiseks, mille
toimepidevus oluliselt avaliku sektori lilesannete tditmist mdjutab, millest tulenevalt on ka
meetme moju piiratum. Teiseks on peetava alternatiivi tehnilised voimekused suuresti subjekti
enda méddratleda. Peetav alternatiiv ei pea tditma pilvsiisteemi voimekust tdielikult, kuid peab

3 Korrakaitseseadus, RT I, 03.03.2021, 5.
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lubama avaliku sektori organisatsioonil jdtkata oma tlilesannete tditmist ka ilma pilvsiisteemita.
Seega varieerub alternatiivi pidamise noudest tulenev kulu l&htuvalt nii slisteemide mahust ja
keerukusest, mida asutus ,,pilve viia“ soovib, kui ka kaalutlustest alternatiivi enda voimekuste
ja arenduste osas.

Kokkuvotlikult  tuleneb raamistiku kehtestamisega kulutusi, mida avaliku sektori
organisatsioon siisteemide ,,pilve viimisel*“ kandma peab, kuid koik peamised majandusliku
moju avaldajad on minimeeritud rakendumaks kas ebatavaliste pilvandmetdotlusteenustele,
julgeoleku tagamisega seotud teabele voi toimepidevuseks vajalikele siisteemidele.

Tdiendavalt ei avaldu raamistiku majanduslik moju otsese kuluna. Kavandatav regulatsioon
rakendub kiill pilvsiisteemide pidamisele, kuid ei kohusta {ihtki subjekti pilvsiisteemi pidama.
Peamine pohjus pilvsiisteemi pidamiseks on aga majanduslik kasu voi kokkuhoid vorreldes
oma taristul tugineva silisteemi vélja arendamise ja hooldamisega. Seega on kavandatava
regulatsiooni reaalne majanduslik modju vaadeldav majandusliku kasu voi kokkuhoiu
vihendamisena oluliste siisteemide ,,pilve viimisel”, mitte otsese kuluna subjektile. Mojusid
peab subjekt ennekdike arvestama IKT arenduste eelarve kujundamisel.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.

5.3.4. Mdju elu- ja looduskeskkonnale

Eelndu muudatused ei too kaasa otseseid voi kaudseid mdjusid elu- ja looduskeskkonnale.
5.3.5. Mgju regionaalarengule

Eelndu muudatused ei too kaasa otseseid voi kaudseid mdjusid regionaalarengule.

5.3.6. Moju riigiasutuste ja kohaliku omavalitsuse asutuste korraldusele

Eelndu ei mdjuta olulisel mééral avaliku sektori tookorraldust, kuivord kavandatav regulatsioon
tdiendab, mitte ei kujunda timber avaliku sektori IKT korralduslikku protsessi. Tekib tdiendav
vajadus vidlja tootada sisemine tookorraldus pilvandmetddtlusteenuste  pakkujate
usaldusvédrsuse hindamiseks, kui seda varasemalt tehtud ei ole ning kui soovitakse kasutada
pilvandmetdotlusteenuse pakkujaid, keda keskselt hinnatud nimekirjas kajastatud ei ole.
Julgeoleku tagamisega seotud AK teabe tootlemisel pilvsiisteemis on ennekoike tehnilise, mitte
organisatoorse iseloomuga, sest nimetatud AK teabe méératlemine toimub alustel, mida juba
avalikus sektori AK teabe tootlemisel kasutatakse.

Eelnduga kaasnevad tdiendavad kulud jérelevalve ja volitusnormide alusel nduete tdpsema
tehnilise sisustamise teostamiseks, mis on kirjeldatud seletuskirja punktis 6.3.

5.3.7. Muud otsesed voi kaudsed méjud

Eelndu muudatused ei too kaasa muid otseseid voi kaudseid mdjusid.
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6. Mairuse rakendamiseks vajalikud kulutused ja méadruse rakendamise eeldatavad
tulud

6.1. Kavandatav muudatus: E-ITS-i kehtestamine

6.1.1. Kiiberturvalisuse tagamiseks vajalike kulutuste ja E-ITS-i kehtestamisest
tulenevate kulutuste eristamine

Kuigi eelndu eesmérk on kehtestada uued infoturbe halduse nduded, siis selle kehtestamisest
tuleneva majandusliku moju analiiiisil tuleb eristada E-ITS-1 spetsiifikast tulenevaid kulutusi
kiiberturvalisuse tagamiseks tehtavatest kulutustest tileiildiselt. Teenuse osutajad ning enamik
isikutest, kellele kohaldatakse teenuse osutajale sdtestatud ndudeid, on pidanud
kiiberturvalisuse tagamiseks tegema vastavaid investeeringuid juba kehtiva diguse (KUTS § 7)
alusel.

Mis eristab E-ITS-1 varasemalt kehtinud nduetest, on ennekdike terviklik ja struktureeritud
lahenemine kiiberturvalisuse tagamisele organisatsioonis, ning see, et nende nduete tditmist on
lihtsam kontrollida. E-ITS aga ei kujuta endast kannapdoret kiiberturvalisuse rakendamise
pohimdtetes ega parimas praktikas.

On tdendoline, et E-ITS-i rakendaja hakkab tegema varasemast rohkem investeeringuid
kiiberturvalisusesse, et jouda vastavusse kehtestatavatele nduetele ning sealhulgas viia ldbi
edukas E-ITS-i audit. See aga ei tdhenda, et majanduslik moju E-ITS-1 rakendajale tulenes E-
ITS-1 kehtestamisest — pigem viitab selline olukord, et E-ITS-i rakendaja ei ole varem KiTS-1
alusel kehtestatud ndudeid piisavalt pdhjalikult jarginud.

Seega isegi kui teenuse osutajad ning need, kellele kohaldatakse teenuse osutajale sdtestatud
noudeid, peavad tegema olulisi investeeringuid E-ITS-1 nduetele vastamiseks, siis vditmaks, et
eelndu majanduslik mdju on rakendajale suure ulatusega, ei pea rakendaja pohistama, kuidas
konkreetsed kulutused on vajalikud E-ITS-i nduete tditmiseks, vaid just pohistama, kuidas
konkreetsed kulutused ei olnud vajalikud kehtiva seaduse nduete tditmiseks. Kiiberturvalisuse
tagamiseks on vaja teha olulisi pingutusi ja investeeringuid esitatud eelndust sdltumata.

6.1.2. Kiiberturvalisuse tagamiseks tehtavate kulutuste majanduslik méju

Kiiberturvalisusega seotud kulutused voib jaotada kaheks liigiks — kulutused, mida tehakse
kiiberturvalisuse tagamiseks organisatsioonis (pddeva personali palkamine, teenuste ja
stisteemide kaardistamine, riskianaliilis, meetmete rakendamine), ning kulutused, mida tehakse
kiiberintsidendi tagajdrgede likvideerimiseks (lunavara nduded, andmebaaside taastamine,
riistvara véljavahetamine, info- ja voOrgusiisteemide uuesti arendamine, teenuse osutamata
jatmisega tekkinud kahju kandmine (sh esitatud kahjunduded ja leppetrahvid) jne).

Alati on vdimalik, et kiiberturvalisuse tagamisele olulisi kulutusi teinud organisatsioon ei suuda
valtida kahjulikke kiiberintsidente ega nendega kaasnevaid kulutusi, ning et kiiberturvalisuse
tagamisele kulutusi mitte teinud organisatsioon ei lange kiiberintsidendi ohvriks ega kanna ka
sellest tulenevaid kulutusi, kuid iildreeglina tdhendab kiiberturvalisuse tagamiseks tehtavate
kulutuste suurendamine kiiberintsidendi juhtumise tdendosuse vdhenemist. Samas nditab RIA
statistika, millega on voimalik tutvuda iga kuu ilmuva ,,Olukord kiiberruumis‘ ning kvartaalselt
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ilmuva ,,Trendid ja tihelepanekud kiiberruumis*“4° viljaande vahendusel, et kiiberintsidendi

ohvriks langemise puhul on kiisimus pigem ajas, millal see juhtub, ning milline on toimunud
kiiberintsidendi moju ulatus. Seega ei saa pidada mdistlikuks ldhenemist, et kiiberturvalisuse
tagamiseks jietakse kulutused tegemata pohjendusel, et loodetavasti organisatsioon ei lange
kiiberintsidendi ohvriks.

Kui eelndu tulemusel on seetdttu oodatav E-ITS-1 rakendajatel iihel voi teisel pohjusel (nt
varasemalt nduete ebapiisav tditmine vOi kiiberturvalisusega seotud kohustuste puudumine)
kiiberturvalisusele tehtavate kulutuste suurenemist, ei saa seda vaadelda vaid kulutuste
kandmise vaatenurgast, vaid tuleb arvestada ka teist liiki kulutuste viltimist. Kiiberintsidendid
on ebaregulaarsed siindmused, mille pohjustajaks on enamasti pahatahtlikud kolmandad isikud,
seega ei ole ka otseselt ennustatav suhe, kui palju konkreetne teenuse osutaja kiiberturvalisuse
meetmete rakendamisest majanduslikult vdidab voi kaotab.

6.1.3. Riigi ja kohaliku omavalitsuse tegevused, eeldatavad tulud ja kulud

Eelndu rakendamisel kaasneb nii riigi kui ka kohaliku omavalitsuse tasandil ajakulu senise
ISKE alusel koostatud dokumentatsiooni vastavusse viimisel E-ITS-iga. E-ITS-i juurutamise
etapis tuleb arvestada, et infoturbe rolli tiitvatel inimestel kulub pohitod korvalt tdiendavalt
aega E-ITS-i nduetega vastavusse viimiseks (aktiivses juurutamise etapis moned tunnid
nidalas).

Eelndust tulenevalt tdiendavate kulutuste tegemise vajadust ei teki, kuivord tileminek ISKE-It
E-ITS-i rakendamisele asendab vastavad auditeerimiskulud ning nduab peamiselt ajalist panust
dokumentatsiooni koostamisele.*!

Kiiberturvalisuse tagamiseks tehtavate kulutustega tuleb arvestada ka kehtivate digusaktide
alusel, ning kui seni ei ole avalik sektor sellele piisavalt tdhelepanu podranud, siis tuleb avaliku
sektori asutusel voi muul iiksusel selle eest seista oma majandusaasta eelarvestamisel, sh
voimaluse korral riigieelarve 1dbirddkimistel. Asjaolu, et kdesolev eelndu ei too otseselt kaasa
kulutuste kasvu kehtivate digusaktidega vorreldes, ei tdhenda, et juriidilisel isikul voi asutusel
oleks digustatud kiiberturvalisuse tagamiseks vajalike kulutuste jatkuv alahindamine.

6.1.4. Jarelevalveasutuse tegevused, eeldatavad tulud ja kulud

E-ITS-i kehtestamise eesmérgi raames ei mojuta eelndu RIA todkorraldust. Varasem KUTS §
7 16ike 4 alusel kehtestatud nouete ja ISKE nduete jargimise kontroll asendub E-ITS-i nduete
jargimise kontrolliga.

RIA té6koormust voib eelndu suurendada suurema hulga auditite jareldusotsuste lilevaatamise
vajaduse tottu. Samuti on vajalikud tdiendavad toetustegevused E-ITS edasi arendamiseks ning
KiiTS-1 subjektidele vastavate profiilide loomiseks.

40 eitav: https://www.ria.ee/et/uudised.html?type-filter[0]=Olukord%20k%C3%BCberruumis.
41 Siin on abiks vastavad abimaterjalid (sh iileminekujuhend ISKE-It E-ITS-le), mis on leitavad E-ITS-i portaalist:

https://eits.ria.ee/
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RIA esmase hinnangu kohaselt on jérelevalve eesmérkide tditmiseks vajalik palgata juurde
kolm tootajat ning E-ITS arendamiseks ja profiilide loomiseks tdiendavalt kolm tddtajat.
Personali- ja halduskulude arutelu toimub riigi eelarvestrateegia protsessis.

6.2. Kavandatav muudatus: avalike iilesannete tiitmist oluliselt mojutavate siisteemide
pidamise nouded

Kuivord Luksemburgi andmesaatkond on juba kiivitatud ning andmeid ja infosiisteeme on
varundatud alates 2019. aastast, siis on selle kditamiseks vajalikud tehnilised lahendused
Registrite ja Infosiisteemide Keskuse (edaspidi RIK) poolt vilja todtatud ning serveriruum
vastava riist- ja tarkvaraga sisustatud. Andmesaatkonna rendikulud Luksemburgiga sdlmitud
rahvusvahelise lepingu alusel on 236 000 eurot aastas, mille tarbeks on MKM-ile raha eraldatud
riigieelarvest kuni nimetatud lepingu kehtivuse 16puni (31.12.2022). Lisaks iiliritasule
kaasnevad andmesaatkonna pidamisega ka serveriruumi elektritarbimise kulud, mille
tasumiseks eraldas MKM lepingu alusel RIK-le, kui serveriruumi haldus- ja majutusteenuse
osutajale raha kuni eelnimetatud lepingu 16ppemiseni. Eelndu koostamise hetkeks on RIK-It
vastava iilesande iile votnud RIT.

Asutustel ei teki markimisvdirseid varundamisega seotud kulusid eeldusel, et varundamise
protsess juba toimib. Reeglina on asutustes juba tulenevalt ISKE nduetest kasutusele voetud
andmete riigisisese regulaarse andmevarunduse osas toimiv protsess. Andmesaatkond on
tdiendav koht, kuhu varundamist teostada. Kulude kasv asutustele soltub sellest, kuidas
asutused oma varunduslahendused soovivad vilja tootada (tdiendava riistvara soetamine,
manuaalse varundamise vOi automaatse varundamise valik). Varundamisega seonduvad
halduskulud kaetakse asutuste eelarvest.

6.3. Kavandatav muudatus: pilvsiisteemi pidamise néuded

Eelndu ei eelda rakendamisega kaasnevaid olulisi majanduslikke kulutusi raamistiku
subjektidele, ennekdike vidhendab raamistik pilvandmetdotlusteenuste  kasutamise
majanduslikke eeliseid pilvsiisteemi turvalisuse tagamise eesmérgil.

Juba kasutatavate pilvandmetdotlusteenuste kooskdlla viimine kavandatavate muudatustega
voib tekitada kulutusi, mille ulatus soltub muidugi kasutatavate teenuste mahust, kuid millega
peamised kaasnevad muutused tegevustes on siiski tehnilised {imberkorraldused ja
dokumentatsiooni vormistamised. Sellega kaasneva ajakulu arvestamiseks joustub kavandatav
regulatsioon ka 2024. aasta alguses.

Jarelevalve teostamiseks on RIA esmasel hinnangul vajalik palgata juurde kuni 8 tdGtajat.
Tépsemalt:

1) Kuni viis todtajat pilvsiisteemide logide seire teostamiseks, st kuni kolm tdotajat
aktiivse seire teostamiseks, iiks todtaja logilahenduste haldamiseks ning iiks todtaja
jarelevalve siisteemide arendamiseks. Vajalike kulutustega kaasneks ka ligikaudu poole
miljoni ulatuses majanduskulu ning saja tuhande ulatuses investeeringute kulu.
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2) Kuni kolm td6tajat nduete iile jarelevalve teostamiseks.

Personali- ja halduskulude arutelu toimub riigi eelarvestrateegia protsessis.

7. Mééruse joustumine
Maiirus joustub 531 SE-ga samal kuupieval, kuid mone erisusega.

Mairuse §-id 7 kuni 11 joustuvad 1. jaanuaril 2023. a. Tegemist on andmekogude suhtes ISKE-
It E-ITS-le vormistusliku iilemineku voimaldamise normidega, mis joustuvad samal ajal ISKE
kehtetuks tunnistamisega. Need muudatused toimuvad 531 SE tottu AvTS-i muudatustega.

Mairuse §-id 14 kuni 19 joustuvad 1. jaanuaril 2024. a. Tegemist on pilvsiisteemi pidamise
nduete sitetega, mille suhtes rakendatakse iileminekuaega olemasolevate pilvsiisteemide
kooskolla viimiseks.

8. Eelnou kooskolastamine, huvirithmade kaasamine ja avalik konsultatsioon

Eelndu on seotud Riigikogus arutatava seaduseelnduga ehk 531 SE-ga. 531 SE avaliku
kooskdlastuse kdigus (toimus viimati siigisel 2021. a) esitati ka kommentaare ja mérkusi
teemade kohta, mis on pigem seotud siinse eelnduga. Need mérkused koos eelndu koostajate
uuendatud vastustega on lisatud seletuskirjale kui lisa 2, et holbustada siinsele eelndule
kooskdlastuse andmist voi arvamuse avaldamist.

Eelndu esitati kooskdlastamiseks eelndude infosiisteemi kaudu koikidele ministeeriumitele
ning arvamuse avaldamiseks pohiseaduslikele institutsioonidele, avalik-Giguslikele
juriidilistele isikutele, Andmekaitse Inspektsioonile, RIA-le, Keskkonnaministeeriumi
Infotehnoloogiakeskusele, RIK-le, RIT-le, Rahandusministeeriumi Infotehnoloogiakeskusele,
Siseministeeriumi infotehnoloogia- ja arenduskeskusele, Tervise ja Heaolu Infosiisteemide
Keskusele, Eesti Linnade ja Valdade Liidule, Eesti Infotehnoloogia ja Telekommunikatsiooni
Liidule, Eesti Infosiisteemide Audiitorite Uhingule ning RIA vahendusel elutihtsate ja oluliste
teenuste osutajatele.
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